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ABREVIATURAS E DEFINICOES

ABREVIATURA DESCRI(;I\O

ADENE Agéncia para a Energia

ATE Apoio Técnico Externo

CA Conselho de Administragao

DCRI Direcao de Cooperacgao e Relagdes Institucionais
DEPP Direcdo de Estratégia, Politicas e Projetos
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GAG Gabinete de Apoio a Gestao
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I Impacto

0CS Orgédos de Comunicacdo Social

OoLMC Operador Logistico de Mudanca de Comercializador
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PPR Plano de Prevencgao de Riscos

PSIR Privacidade Seguranca de Informacgao e Risco
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ABREVIATURA |DESCRICAO

UCM Unidade de Comunicagao e Marketing

UFC Unidade Financeira e de Controlo

UGR Unidade de Gestao de Recursos

ulc Unidade Juridica e de Compliance

USTI Unidade de Sistemas e Tecnologias de Informacgao
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1 Enquadramento

O artigo 69, n.° 4 do Regime Geral da Prevencgao da Corrupgao (RGPC) aprovado
pelo Decreto-Lei n.© 109-E/2021, de 9 de dezembro, prevé o controlo da
execugao do Plano de Prevencgdao de Riscos de corrupcao e infragdes conexas,
em dois momentos, nomeadamente através de um Relatério de Avaliacao
Intercalar, a apresentar no més de outubro, relativamente as situacdes de
risco elevado e um Relatério de Avaliagcdao Anual, a elaborar no més de abril
do ano seguinte, contendo a quantificacdo do grau de implementagao das
medidas de mitigacdo dos riscos identificadas, bem como a previsao da sua
plena implementacao.

Em conformidade com a alinea a), do n.° 4, do artigo 6° do RGPC, a ADENE
procedeu a elaboracdo do Relatéorio de Avaliacdo Anual. Este relatério
sistematiza a adocao das medidas de mitigacdo associadas aos riscos,
identificados no Plano de Prevencao de Riscos ADENE, ocorrida até 31 de
dezembro de 2025.

2 Ambito e Objetivos

O Relatorio de Avaliacdao Anual incide na monitorizacao dos riscos de corrupgao
e infracOes conexas e das respetivas medidas de mitigagao, resultantes do
processo de gestdao de riscos de corrupgao e infragdes conexas adotado pela
ADENE.

A gestao de riscos de corrupgao e infragdes conexas e a sua monitorizacao sao
asseguradas, ao longo do ano, pelas Diregdes e Unidades, de acordo com a
metodologia descrita no Plano de Prevengao de Riscos.

3 Metodologia

O processo de preparagao e elaboracdo do Relatério de Avaliacdao Anual foi
assegurado pelo Responsavel de Cumprimento Normativo, em estreita
colaboracao com as Diregdes e Unidades, enquanto responsaveis pela
definicdao, execugcao e monitorizagao das medidas de mitigagao dos riscos de
corrupgao e infragdes conexas.

A sua elaboracao teve por base a auscultacao feita a cada uma das Direcdes e
Unidades, circunscrevendo a sua intervencao aos riscos que podem expor a
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ADENE a atos de corrupgdo e infragbes conexas e que se encontram

identificados no PPR.

O periodo de monitorizacao relativamente as medidas de mitigacao dos riscos
incide no periodo de janeiro a dezembro de 2025, tendo sido avaliada a
implementacao das medidas de mitigacao definidas, associadas aos riscos
identificados. Para cada medida identificada foi definido o estado de
implementacao, de acordo com o critério descrito na Erro! A origem da

referéncia nao foi encontrada..

Tabela 1 -Classificacao do estado de implementacao das medidas de

mitigacao definidas

° Implementado

A medida de mitigacdo foi implementada na
totalidade.

Em implementacao

A medida de mitigacdo foi implementada
parcialmente.

° Ndo implementado

A medida de mitigacdo ndo foi implementada.
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4 Avaliacao dos Resultados

Em relacdo as medidas de mitigacao dos riscos, verificou-se a sua adocdo no
geral (72%), tendo sido eficazes na prevengao dos riscos identificados. A Erro!
A origem da referéncia nao foi encontrada. resume a distribuicdo dos riscos
e medidas de mitigagao propostas pelas Diregdes/Unidades de acordo com a
Graduacao de Risco e implementacao das medidas de mitigagao.

Tabela 2 - Avaliacdao da execucgao, por responsavel pela atividade de

Avaliagdo da execugdo do PPR
Responsavel pela atividade DCRI | DFIE | DEER | DITE | DEPP | DSM | GAG CA | OLMC | ATE | ucM UFC | UGR | UlC | PSIR | USTI | TOTAL
Ne© riscos identificados 10 17 9 14 8 19 4 9 13 8 9 13 17 7 5 13 175
Muito Baixo 7 13 8 7 7 16 2 0 10 6 8 10 12 5 [} 0 111
Baixo
b Médio
dos riscos
Alto 0 0 0 4 0 0 0 0 0 0 0 0 0 0 1 8 13
Muito Alto [ 0 0 1 0 0 0 0 0 0 0 0 0 0 0 4 5
" - ——
pamediesleeinitioacsy 17 17 18 14 19 18 5 9 26 8 9 34 17 10 10 22 253
propostas
Implementado 0 13 8 14 19 14 5 9 21 8 9 30 9 5 6 6 176
Estado de Em
50 das i
medidas Nio
R 0 0 [ [} o [ [ [} 1 0 [ 2 o 2 [} 13 18
N&o Aplicavel

Em resultado das atividades ADENE estao identificados 175 potenciais tipos de
risco, apresentando-se nas figuras seguintes informacdes relativas a sua
incidéncia na atividade da ADENE, bem como a adocdo das medidas de
mitigacao propostas.

Distribuicdo dos Riscos

1%
7% % 8%
ca Dsm UFC UGk DeR e 6AG ATE DERP s ucm

PSIR DEER DFIE oLme DITE

Figura 1 - NUumero de riscos identificados por Direcao/Unidade

Os potenciais riscos identificados foram classificados como Muito Baixo 63%,
Baixo 25%, Médio, 1%, Alto 7% e Muito Alto 3%. Na Figura 2, apresenta-se a
distribuicdo da Graduagao dos Riscos por Direcao/Unidade.
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Distribui¢do de Riscos por Graduagdo de Risco

ucm 89%
ust 62% 31%
DEPP 88%
DITE 29% 7%
ATE 75%

T7%
:
UFC
A
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
m Muito Baixo Baixo Médic mAllo ®Muito Alio
Figura 2 - Grau dos riscos identificados por Diregao/Unidade
Implementagdo das Medidas de Mitigacdo por Diregdo/Unidade em nimero
§ 30
& 2
H
3 2
2 15
5 10
- i i |
u - ] - B_ 1 |
®implementado 9 14 30 9 6 o 8 13 5 21 5 8 1 19 6 9
® Nio Implementado 0 0 2 o 0 0 0 0 2 1 0 o 0 0 13 0
 N3o Aplicavel 0 [ o o 0 0 0 L] o o 0 o 0 0 0 0

Figura 3 - Estado de execugdo das medidas de mitigagao
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5 Outros Registos e Iniciativas

De salientar que foram realizadas outras atividades, durante o ano de 2025,
relevantes para a prevencgao de risco de corrupgao e infragdes conexas, com
destaque para:

e Monitorizacao do Canal de Denuncias da ADENE, tendo sido assegurada
a recegao, tratamento e acompanhamento das participagdes recebidas,
em conformidade com a Lei n.© 93/2021, de 20 de dezembro.
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6 Recomendacoes

No ambito do reforco continuo da eficacia e da qualidade operacionais dos
processos existentes na ADENE para a prevengao da corrupgao e infragoes
conexas, listam-se em seguida as recomendacgdes para a prossecucao desta
atividade de prevencao ou mitigagao dos riscos associados:

e Definicdo do plano de agdo para a adogdao integral das medidas de
mitigagao no estado “em implementacdao” ou “ndao implementadas”;

e Divulgacao do modus operandi do Canal de Denuncias, por forma a torna-
lo acessivel e do conhecimento de todos os trabalhadores e terceiros que
atuem no ambito da ADENE;

e Priorizar a implementagao das medidas de mitigacao classificadas como
"Nao Implementadas", com especial incidéncia sobre os riscos
classificados como Alto e Muito Alto.

e Concluir a implementacao da Politica de Gestao de Acessos e assegurar
a sua aplicagao transversal a todas as Diregoes e Unidades.

e Reforcar a implementacdao das medidas de seguranca da informacgao
associadas aos riscos tecnoldgicos criticos, designadamente controlo de
acessos, cifragem de dispositivos, restricao de utilizacao de dispositivos
externos e monitorizagao de atividades.

e Promover a uniformizagdo dos mecanismos de rastreabilidade das
interagdes com terceiros, assegurando o registo adequado das reunides,
decisOes e partilha de informacao.

e Desenvolver um plano anual de formagdo em integridade, prevencgao da
corrupcdo, ética, protecdo de denunciantes e conflitos de interesses,
dirigido a todos os colaboradores.

e Em termos globais, a ADENE apresenta um nivel satisfatorio de
implementagdao das medidas de mitigacao previstas no Plano de
Prevengao de Riscos, com uma taxa de execugao de 72%. N3ao obstante,
subsistem oportunidades de melhoria, sobretudo ao nivel da
implementagdo integral das medidas em curso e do reforco dos
mecanismos de controlo associados aos riscos tecnoldégicos e de
seguranca da informacao.
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7 ANEXO - MATRIZ DE RISCOS E MEDIDAS DE MITIGAGAO

As tabelas em seguida mostram uma analise pormenorizada da execucdo das medidas de mitigacdo por Direcdo/Unidade.

Tabela 3 - Estado de execugao das medidas preventivas em 2025_CA

g?;:;go Identificacao do Risco Medida de Mitigacao Estado
Assinatura de declaracao inexisténcia
R ED Conflito de interesses SERRAOIAER de conflito de interesses por parte dos | Implementado
01 001
membros do CA
Garantir a aprovacao de regulamentos
~ . . e procedimentos que obstem a falta
L.OP.CA.O [Nao Conformidade com Leis e MM.2.L.OP.CA. de conformidade com as leis, Implementado
87 Regulamentos 087 g
regulamentos e padrodes eticos
aplicaveis
L.OP.CA.O |Falhas na Supervisao de MM.3.L.OP.CA. EalEml & monltorlzagao oo
. regulamentos pelos Diretores das Implementado
88 Compliance 088 .
Unidades
Auséncia de monitorizacio Garantir a aprovagao de regulamentos
P.OP.CA.O s MM.4.P.OP.CA. |e procedimentos que regulem a
adequada de performance ) ~ . Implementado
89 N 089 implementacao das estrategias
organizacional
aprovadas
0.0P.CA. |Risco de Informactes MM.5.0.0P.CA. | @arantir a aprovacdo de regulamentos
e procedimentos que obstem a falta Implementado
090 Inadequadas 090 . ~ .
de informacdo necessaria
Garantir a aprovacao de regulamentos
S'IOP'CA'O Falta de Transparéncia g/|9|\/|1.6.R.OP.CA. e procedimentos que obstem a falta Implementado

de conformidade, assegurar que a
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Risco

Adene

AgénciaparaaEnergia

Identificacao do Risco

Medida de Mitigacao

Assembleia Geral é ouvida nos
assuntos a que os Estatutos fagam
referéncia ou assuntos que pela
relevancia estrutural ou financeira
assim o ditem, assegurar que o ROC
cumpre com todos os procedimentos
de controlo e fiscalizagao, assegurar
que os organismos competentes se
pronunciam em assuntos abrangidos
pelo estipulado nos Estatutos

Garantir a aprovacao de regulamentos
e procedimentos que obstem a falta
de conformidade, assegurar que a

R.OP.CA.O Fraude Corporativa 2 |4 MM.7.R.OP.CA. |Assembleia Geral é ouvida nos Imblementado
92 P 092 assuntos a que os Estatutos fagam P
referéncia ou assuntos que pela
relevancia estrutural ou financeira
assim o ditem
Garantir a aprovacao de regulamentos
géOP'CA'O Falha no Controlo Interno 2 |4 g49M3.8.P.OP.CA. e procedimentos que obstem a falta Implementado
de conformidade
Assegurar que a Assembleia Geral é
ouvida nos assuntos a que 0s
;;‘OP'CA'O Processos Legais 2 |4 g49I\449.L.OP.CA. Estatutos facam referéncia ou Implementado

assuntos que pela relevancia
estrutural ou financeira assim o
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Codigo
Risco

Identificacao do Risco 7 < Medida de Mitigacao

ditem, assegurar que o ROC cumpre
com todos os procedimentos de
controlo e fiscalizagao
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Tabela 4 - Estado de execugao das medidas preventivas em 2025 - Gestdo de sistemas e certificagao (ATE)

informacdo indevida ou
inadequada a terceiros

g?sc::lgo Identificacdao do Risco |PO|I|GR|Cddigo Medida de Mitigacao Estado
Acesso e/ou utilizacao Adocdo de Politica de Gestdo de
P.OP.ATE.002 |indevida a 2 MM.1.P.OP.ATE.002 Implementado
o ~ Acessos
aplicacbes/documentacao
Acompanhamento de, pelo
menos, duas pessoas na mesma
reunido. Partilha do resumo de
. . cada reuniao, via
Confl_lto de interesses no email/memorando as equipas
R.OP.ATE.003 reIaC|_onamento com 1 MM.2.R.OP.ATE.003 ou ao CA, dependendo do tema Implementado
terceiros
abordado. )
Adocao do Cddigo de Etica e
Conduta da ADENE - Declaragao
de conflito de interesses
Falta de transparéncia no
relacionamento com Dupla verificacdo através de
P.OP.ATE.004 |terceiros e prestagao de 1 MM.2.P.OP.ATE.004 | presengca em reunidoes com mais | Implementado
informacgdo indevida ou de um colaborador da ADENE
inadequada a terceiros
Manipulacio de informacao Consciencializagao/formacao
e/ou prestacio de das/os trabalhadoras/es quanto
P.OP.ATE.005 2 MM.4.P.OP.ATE.O005 | ao tratamento e manuseamento | Implementado

de informacado e adogao registo
eletrénico de contactos com
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g?sc::lgo Identificacdo do Risco |PO|I|GR|Cddigo Medida de Mitigacao Estado
terceiros em todas as situagoes
de interacao
Controlo de acessos gerido
pelas direcdes e coordenacoes.
Manibulacio de informacso Acesso a ficheiros permitido
P.OP.ATE.Q06 |. pulag S 2 |3 MM.5.P.OP.ATE.006 | apenas a colaboradores de Implementado
interna .
forma controlada. Sistema de
dupla verificagao sempre que
possivel.
~ . ~ Realizagdo de registo e cadastro
Prestacao de informagao das acBes de partilha de
P.OP.ATE.007 |indevida ou inadequada a 2 |2 MM.6.P.OP.ATE.007 |. Goes P e a Implementado
terceiros informacao e dupla verificacao
na partilha de informacao
Recebimento de ofertas no Adoggo do Cédigo de Etica e
R.OP.ATE.008 . ~ 113 MM.7.R.OP.ATE.008 | Conduta da ADENE - Prevencao |Implementado
exercicio das fungdes " e
de praticas ilicitas
Adocao de procedimentos de
Violacdo de dados e/ou segurancga que assegurem 0 nao
L.OP.ATE.0Q9 | destruicao de dados via 112 MM.8.L.OP.ATE.009 | comprometimento da Implementado

ficheiros

informacgdo (ex. backup e ciber
seguranca)
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Tabela 5 - Estado de execucdo das medidas preventivas em 2025 - Apoio ao desenho e a implementacdo de politicas publicas (DCRI)

Codigo Risco | Identificacdao do Risco g I : Codigo Medida de Mitigacao Estado
Favorecimento na . e
R.OP.DCRIL.06 | . 1ipuicgo de apoios, 2 |2 B MM.1.R.OP.DCRI.067 | SUMPrimento do Codigo o Emo
7 . P dos Contratos Publicos implementacao
donativos ou prémios
Acesso e/ou utilizagao
P.OP.DCRI.00 |nd_eV|d~a a RERE MM.4.P.OP.DCRI.002 Adog?o de Politica de _ Em N
2 aplicacoes/documentaca Gestao de Acessos implementacao
0
Acompanhamento de, pelo
menos, duas pessoas na
mesma reunido. Partilha do
resumo de cada reuniao,
Conflito de interesses no via email/memorando as
R.OP.DCRI.00 . equipas ou ao CA, Em
3 reIaC|_onamento com 11 MM.5.R.OP.DCRI.003 dependendo do tema implementacso
terceiros
abordado. )
Adocao do Cddigo de Etica
e Conduta da ADENE -
Declaracao de conflito de
interesses
=il dlo (rerEpaEnde Dupla verificagao através
SHOPRDERILL no relacionamento com 112 MM.6.P.OP.DCRI.004 = presenca em reunioes . S ~
4 terceiros e prestacio de com mais de um implementacgao
colaborador da ADENE
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Codigo Risco

Identificacao do Risco

ov

F- i)

Codigo

Medida de Mitigacao

Estado

informacgado indevida ou
inadequada a terceiros

MM.7.P.OP.DCRI.004

Agendamento de reunides
registado através do
procedimento de marcagao
de sala de reunides na
aplicagao de gestao de
correio eletronico e
agendamento de atividades
(Outlook)

Em
implementacao

MM.8.P.OP.DCRI.004

Rotina de elaboracao e
divulgacao junto dos
envolvidos e respetivos
responsaveis hierarquicos
de memorando de reuniao
(incluindo presencas,
resultados e préximos
passos)

Em
implementagao

P.OP.DCRI.O00
5

Manipulagdo de
informagao e/ou
prestacao de informacao
indevida ou inadequada
a terceiros

MM.9.P.OP.DCRI.005

Consciencializagdao/formaca
0 das/os trabalhadoras/es
guanto ao tratamento e
manuseamento de
informagdo e adogao
registo eletrénico de
contactos com terceiros em
todas as situagoes de
interacao

Em
implementagao
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Codigo Risco | Identificacdao do Risco (l; I g Codigo Medida de Mitigacao Estado
Registo eletrdnico de
contactos com terceiros,
MM.10.P.OP.DCRI.00 |&M todas as situacoes de Em
5 interacao, em cumprimento implementacso
de fungdes, com partilha de P S
informacao relevante junto
do superior hierarquico
Gestao de acessos,
P.OP.DCRI.0O0 |[Manipulagao de > |2 MM.11.P.OP.DCRI.00 |diferenciando por perfis o Em
6 informacgao interna 6 acesso/edicao da implementagao
informacao
MM.12.P.OP.DCRI.00 Realizagao de re~g|sto e Em
. _ . 2 cadastro das agoes de implementacio
P.OP.DCRI.00 PreSt‘-f]gao de_ informacao partilha de informagao
7 indevida ou inadequada | 2 |3 .
a terceiros MM.13.P.OP.DCRI.00 |DuPla verificagdo na Em
partilha de informacao com . ~
7 . implementacao
0 exterior
Adocdo do Cédigo de Etica
R.OP.DCRI.0O0 |Recebimento de ofertas 111 MM.14.R.OP.DCRI.00 |e Conduta da ADENE - Em
8 no exercicio das fungdes 8 Prevencao de praticas implementagao
ilicitas
Violacdo de dados e/ou Adocao de procedimentos
L.OP.DCRI.009 | destruicao de dados via 2 |3 SIS L OIPEIDIERIOE de seguranca que Sl

ficheiros

9

assegurem o0 nao

implementagao
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Codigo Risco

Identificacao do Risco

ov

F- i)

Codigo

Medida de Mitigacao

Estado

comprometimento da
informacgao (ex. backup e
ciber segurancga)

P.OP.DCRI.O1
3

Falta de rigor na
informagao prestada no
ambito de candidaturas
a financiamento

MM.16.P.OP.DCRI.01
3

Restricao do acesso a
documentacao de base e de
instrucao da candidatura

Em
implementagao

MM.17.P.OP.DCRI.O1
3

Dupla verificagao no
processo de validacao e
aprovagao da
documentacao de instrucao
da candidatura

Em
implementagao

MM.18.P.OP.DCRI.01
3

Registo centralizado da
documentacao de base e de
instrugao dos processos de
candidatura, garantindo a
rastreabilidade dos mesmos

Em
implementagao

MM.19.P.OP.DCRI.O1
3

Cumprimento das regras
dos instrumentos de
financiamento nacionais e
europeus

Em
implementagao
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Tabela 6 - Estado de execugao das medidas preventivas em 2025 - Desenvolvimento e inovagao (DEER)

processos de verificagao
da qualidade

padronizadas

Codigo Risco | Identificacdao do Risco PO |I |GR|Codigo Medida de Mitigacao Estado
Falta de isengdo na Selecao aleatédria de
P.OP.DEER.044 |S5colha (selecao) de | 4 |4 MM.1.P.OP.DEER.044 |Pr0cessos L Implementado
processos de verificacao salvaguardando critérios
de qualidade de pré-selecao especificos
Falta de isengdo na Sistema de gestao de
P.OP.DEER.044 |S5colha (selecao) de | 4 |4 MM.2.P.OP.DEER.044 |2C€SS0S @0 portal, com | g i hlementaco
processos de verificacao perfis de utilizagao
de qualidade diferenciada
Formagdo interna inicial
para a realizagao de
verificagdo da qualidade,
incluindo o
MM.3.P.OP.DEER.053 |acompanhamento de Implementado
Falta de rigor ou visitas por técnicos com
manipulacdo de experiéncia e pratica de
P.OP.DEER.053 |informag&o no d&mbito de | 1 |1 listas de verificagao

MM.4.P.OP.DEER.053

Registo de interagdes
entre técnicos e Peritos
Qualificados efetuado na
plataforma com utilizagao
do CRM sempre que a
plataforma nao permita a

Implementado

23



Adene

AgénciaparaaEnergia

Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

interagao direta com os
técnicos

MM.5.P.OP.DEER.053

Garantia de
rastreabilidade dos
processos de verificacao
com obrigatoriedade de
fundamentagao, em
campo préprio na
plataforma, do motivo do
fecho de um processo

Em implementacao

MM.6.P.OP.DEER.053

Sistema de controlo de
qualidade do processo
com verificagdo periddica
e monitorizacao apoiada
em indicadores (KPI),
incluindo sistema de
alertas

Em implementagao

MM.7.P.OP.DEER.053

Adogdo do Codigo de
Etica e Conduta da
ADENE - Declaracao de
Conflito de Interesses

Em implementagao

P.OP.DEER.O015

Favorecimento de
operadores econdmicos

1 MM.8.P.OP.DEER.015

Identificacao de requisitos
técnicos generalistas,
sem mengao a marcas e

Implementado
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Codigo Risco | Identificacdao do Risco PO |I|GR|Codigo Medida de Mitigacao Estado
através de orientacoes evitando a especificacao
técnicas de caracteristicas técnicas
gue possam condicionar o
mercado
Validacdo prévia de
documentacao pela
Manipulacao da equipa e interpares e
P.OP.DEER.016//MOmMacaona 1|1 MM.9.P.OP.DEER.016 |Sntidade externa, sempre | ;10 wontado
elaboragao de que aplicavel, com
orientacdes técnicas garantia de
rastreabilidade do
processo
Realizagao de registo de
MM.10.P.OP.DEER.074 intervencdes no Portal Implementado
Manioulacio de Verificagdao contabilistica
inforr?'\a go na gestao de <elii) GRPLETIEED el
P.OP.DEER.074 S g 1 (2 MM.11.P.OP.DEER.074 |valores recebidos e Implementado

certificados com
alteracao de dados

estado de pagamento dos
certificados

MM.12.P.OP.DEER.074

Sistema de verificacao de
alteracao de estado de
pagamento do certificado

Implementado
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Codigo Risco | Identificacdao do Risco PO |I|GR|Codigo Medida de Mitigacao Estado
Gestdo criteriosa de
MM.13.P.OP.DEER.054 | acessos aos dados e Em implementacao
informacao
Falta de rigor ou Dupla verificagdo nos
P.OP.DEER.054 | Manipulagao dos _ 1 |2 processos de assessoria
resultados da assessoria técnica através de uma
tecnica MM.14.P.OP.DEER.054 | cadeia de Em implementagao
avaliagcao/validacao,
envolvendo varios
colaboradores
Garantia de articulagao e
validacdo de
conteldos/documentos
com equipas participantes
] N MM.15.P.OP.DEER.017 |em determinado tema, Em implementagao
Manipulagao de garantindo a
informagao no ambito da rastreabilidade interna do
P.OP.DEER.017 | operacionalizacao de 112

instrumentos de Politicas
Publicas

processo e ainda com os
parceiros externos

MM.16.P.OP.DEER.O017

Segregacao de fungoes
no exercicio das
atividades relacionadas
com o apoio ao desenho
de politica publica

Em implementagao
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Codigo Risco | Identificacdao do Risco PO |I|GR|Codigo Medida de Mitigacao Estado
Acesso e/ou utilizagao ~ .
P.OP.DEER.002 | indevida a 2 |4|  |MM.17.p.0P.DEER.002 |AdOSa0 de Politica de Em implementacéo
o ~ Gestao de Acessos
aplicacbes/documentacao
Garantia de articulagao e
validacdo de
Manipulagao de conteldos/documentos
informagao e/ou com equipas participantes
P.OP.DEER.0QO5 | prestacao de informagao | 1 |2 MM.18.P.OP.DEER.005 |em determinado tema, Em implementacao

indevida ou inadequada
a terceiros

garantindo a
rastreabilidade interna do
processo e ainda com os
parceiros externos
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Tabela 7 - Estado de execucao das medidas preventivas em 2025 - Formagdo e qualificagdo (DEPP)

Identificacao do

operacionalizacdo de
instrumentos de
Politicas Publicas

Processo

Codigo Risco Risco PO |I|GR|Cddigo Medida de Mitigacao Estado
Garantia de articulagao e
validacao de
) 5 conteudos/documentos com
Manipulagao de MM.1.P.OP.DEPP.017 |equipas participantes em Implementado
informagao no determinado tema, garantindo a
P.OP.DEPP.017 ambito da 1 rastreabilidade interna do

MM.2.P.OP.DEPP.017

Segregacao de fungdes no
exercicio das atividades
relacionadas com o apoio ao
desenho de politica publica

Implementado

P.OP.DEPP.005

Manipulagao de
informagdo e/ou
prestacao de
informacdo indevida
ou inadequada a
terceiros

MM.3.P.OP.DEPP.005

Garantia de articulagao e
validacao de
conteldos/documentos com
equipas participantes em
determinado tema, garantindo a
rastreabilidade interna do
processo

Implementado

MM.4.P.OP.DEPP.005

Segregacao de fungdes no
exercicio das atividades
relacionadas com o apoio ao
desenho de politica publica

Implementado
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Codigo Risco

Identificacao do
Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.5.P.OP.DEPP.005

Consciencializagao/formacao
das/os trabalhadoras/es quanto
ao tratamento e manuseamento
de informacdo e adogao registo
eletréonico de contactos com
terceiros em todas as situagoes
de interacao

P.OP.DEPP.005

Manipulacao de
informagao e/ou
prestacao de
informacdo indevida
ou inadequada a
terceiros

MM.6.P.OP.DEPP.005

Registo eletrénico de contactos
com terceiros, em todas as
situacoes de interagao, em
cumprimento de fungdes, com
partilha de informacgao relevante
junto do superior hierarquico

Implementado

Conflito de
interesses no

Adocdo do Cédigo de Etica e

VR.OP.DEPP.003 relacionamento com 1 MM.7.R.OP.DEPP.003 Conduta_ da AD_ENE - Declaragao |Implementado
. de conflito de interesses
terceiros
Falta de Dupla verificacdo através de
transparéncia no MM.8.P.OP.DEPP.004 |presenca em reunides com mais |Implementado
relacionamento com de um colaborador da ADENE
P OP.DEPP.004 | terceiros e prestagdo | Agendamento de reunides

de informagao
indevida ou
inadequada a
terceiros

MM.9.P.OP.DEPP.004

registado através do
procedimento de marcacao de
sala de reunides na aplicagao de
gestdo de correio eletrdnico e

Implementado
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Codigo Risco Ident:::;zgao =@ PO |I|GR|Cddigo Medida de Mitigacao Estado
agendamento de atividades
(Outlook)
Rotina de elaboragao e divulgacao
junto dos envolvidos e respetivos
MM.10.P.OP.DEPP.004 | €SPonsaveis hierarquicos de Implementado
R ' memorando de reunido (incluindo
presencas, resultados e préximos
passos)
Realizacao de registo e cadastro
Prestacdo de MM.11.P.OP.DEPP.007 |das acOes de partilha de Implementado
i 20 i i informacao
P.OP.DEPP.007 mfo_rmagao indevida > |3 G
ou inadequada a L _
terceiros MM.12.P.OP.DEPP.007 | DUPIa verificagdo na partilha de |10 antado
informagao com o exterior
Avaliagao do aviso/candidatura,
Conflito de MM.13.E.OP.DEPP.010 | por forma a garantir a auséncia |Implementado
interesses em de conflito de interesses
E.OP.DEPP.010 |processos de 11

obtencao de
financiamento

MM.14.E.OP.DEPP.010

Dupla verificacao e partilha de
informacao na tomada de decisao
e nos procedimentos de obtencgao
de financiamentos ou prémios

Implementado
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Codigo Risco

Identificacao do
Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.15.E.OP.DEPP.010

Adocdo do Cédigo de Etica e
Conduta da ADENE - Declaragao
de conflito de interesses

Implementado

E.OP.DEPP.013

Falta de rigor na
informacgdo prestada
no ambito de
candidaturas a
financiamento

MM.16.E.OP.DEPP.013

Restricdo do acesso a
documentacao de base e de
instrucao da candidatura

Implementado

MM.17.E.OP.DEPP.013

Dupla verificagao no processo de
validacdo e aprovacgao da
documentagao de instrucao da
candidatura

Implementado

MM.18.E.OP.DEPP.013

Registo centralizado da
documentacao de base e de
instrugao dos processos de
candidatura, garantindo a
rastreabilidade dos mesmos

Implementado

MM.19.E.OP.DEPP.013

Cumprimento das regras dos
instrumentos de financiamento
nacionais e europeus

Implementado

L.OP.DEPP.071

Incumprimento ou
falta de rigor no
cumprimento de
regulamentagao
aplicavel ou
recomendacoes de

MM.20.L.OP.DEPP.071

Propostas de plano de atividades
e de orcamento anual, plano de
investimentos e documentos de
prestacao anual de contas,
sujeitas a parecer do Conselho

Implementado
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Codigo Risco

Identificacao do
Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

entidades
regulatorias

Fiscal e das entidades previstas
nos termos legais
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Tabela 8 - Estado de execugao das medidas preventivas em 2025 - Cooperagao institucional (DFIE)

certificados de formacgao

dos certificados

Codigo Risco Identificacdao do Risco |PO|I |GR|Codigo Medida de Mitigacao Estado
Atualizacao de
o (5 5P @) |[ETRRIECED @19 DEMS MOYES | | . MM.1.E.PT.DFIE.024 |/Mmventario de Implementado
(equipamentos informaticos) equipamentos
informaticos
Dupla verificagao e
partilha de informagao
Conflito de interesses em na tomada de decisao e
E.OP.DFIE.010 | processos de obtengdao de 1|1 MM.2.E.OP.DFIE.010 |[nos procedimentos de Implementado
financiamento obtencgao de
financiamentos ou
prémios
Restricao de acessos a
Divulgacao de questdes de plataforma de formacgao
R.OP.DFIE.031 |exame por formadores 1|3 MM.3.R.OP.DFIE.031 |e pastas onde sdao Em implementagao
internos desenvolvidas as
guestdes de exame
. ~ o Clausula de reserva de
Divulgacao de questodes de informaco (sigilo) no
R.OP.DFIE.032 gzggitagzafgggwadores 1 |4 MM.4.R.OP.DFIE.032 contrato a estabelecer Implementado
com o formador
= O BATE,0Es | TIERED [MEavied 6 1|4 MM.5.P.OP.DFIE.033 | Yerificacao da emissao | e 0jementacio
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

emitidos pela
plataforma de formacgao

R.OP.DFIE.070

Incumprimento no acesso as
acoes de formacao

5 MM.6.R.0OP.DFIE.070

Dupla verificagcao dos
pagamentos nos
cursos, incluindo
cruzamento com
departamento
financeiro. Inscrigoes
sao sempre realizadas
através da plataforma
de gestdo da formacao

Em implementacao

P.OP.DFIE.081

Reconhecimento de técnicos
sem cumprimento de
requisitos

5 MM.7.P.OP.DFIE.081

Garantia de
rastreabilidade da
documentagdo que esta
na base do
reconhecimento do
técnico, com
identificacdao de data e
responsavel pelas
acoes referentes a
avaliacao curricular.
Verificacao de
reconhecimento a ser
feito na plataforma de
gestdao da formacao,

Em implementagao
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Codigo Risco

Identificacao do Risco

PO

GR

Codigo

Medida de Mitigacao

Estado

através de formularios
devidamente
preparados para efeitos
de reconhecimento de
técnicos SCE.

E.OP.DFIE.082

Sub e sobrefaturacao

MM.8.E.OP.DFIE.082

Instrucao do auto de
aceitacao do formador
subcontratado com
documentacao que
evidencia as
quantidades parciais
executadas no periodo
em causa

Implementado

R.OP.DFIE.085

Utilizagao de conteldos de
formacgao para outros usos
externos a ADENE

MM.9.R.OP.DFIE.085

Salvaguarda contratual
com formadores,
internos e/ou
subcontratados, sobre
divulgacgao indevida de
conteudos da ADENE

Implementado

P.OP.DFIE.002

Acesso e/ou utilizagao
indevida a
aplicacdes/documentacao

MM.10.P.OP.DFIE.002

Adocgao de Politica de
Gestao de Acessos

Implementado

R.OP.DFIE.003

Conflito de interesses no
relacionamento com
terceiros

MM.11.R.OP.DFIE.003

Acompanhamento de,
pelo menos, duas
pessoas na mesma

Implementado
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

reunido. Partilha do
resumo de cada
reuniao, via
email/memorando as
equipas ou ao CA,
dependendo do tema
abordado.

Adogdo do Codigo de
Etica e Conduta da
ADENE - Declaragao de
conflito de interesses

P.OP.DFIE.004

Falta de transparéncia no
relacionamento com
terceiros e prestacdo de
informacao indevida ou
inadequada a terceiros

3 MM.12.P.OP.DFIE.004

Registo eletronico de
contactos com
terceiros, em todas as
situagOes de interagao,
em cumprimento de
fungbes, com partilha
de informacao
relevante junto do
superior hierarquico.
Garantia de dupla
verificagcdao através de
presenca em reunioes
com mais de um
colaborador da ADENE

Implementado
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

P.OP.DFIE.005

Manipulagao de informacgao
e/ou prestacao de
informacgao indevida ou
inadequada a terceiros

MM.13.P.OP.DFIE.005

Registo eletrénico de
contactos com
terceiros, em todas as
situagoes de interagao,
em cumprimento de
fungdes, com partilha
de informacao
relevante junto do
superior hierarquico

Implementado

P.OP.DFIE.006

Manipulagao de informacao
interna

MM.14.P.OP.DFIE.006

Verificacao da
informacgao a enviar
para o exterior, pelos
pares e pelo superior
hierarquico.

Implementado

P.OP.DFIE.007

Prestacao de informagao
indevida ou inadequada a
terceiros

MM.15.P.OP.DFIE.007

Realizagao de registo e
cadastro das agoes de
partilha de informacgao
e dupla verificagdo na
partilha de informacao

Implementado

R.OP.DFIE.O008

Recebimento de ofertas no
exercicio das funcoes

MM.16.R.OP.DFIE.008

Adogdo do Codigo de
Etica e Conduta da
ADENE - Prevencgao de
praticas ilicitas

Implementado
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Codigo Risco Identificacao do Risco (PO GR | Cddigo Medida de Mitigacao Estado
Violagdo de dados e/ou ~ .
L.OP.DFIE.009 | destruicao de dados via 2 MM.17.L.OP.DFIE.009 ACIOIEEE € Follides el Implementado

ficheiros

Gestao de Acessos
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Tabela 9 - Estado de execucdo das medidas preventivas em 2025 - Reforco da comunicacao (DITE)

Codigo Risco

Identificacao do Risco

PO

I | GR|Cdédigo

Medida de Mitigacao

Estado

Conflito de interesses em

Avaliagao do
aviso/candidatura, por
forma a garantir a

orientacdes técnicas

R.OP.DITE.010 | processos de obtencao de 3 MM.1.R.OP.DITE.010 |auséncia de conflito de Implementado
financiamento interesses e assinatura de
declaracdo de auséncia de
conflito de interesses
Garantia de
Falta de isengao e rigor na rastreabilidade, com
R.OP.DITE.O11 |avaliacdo efetuada no ambito | 1 MM.2.R.OP.DITE.011 |identificacao de data e Implementado
de visitas técnicas responsavel pelas agoes
referentes
Falta de rigor na informacao VEIERE=0 € ITRhmas:o;
P.OP.DITE.012 9 S 2 MM.3.P.OP.DITE.012 |pelos pares e pelo Implementado
carregada . LA
superior hierarquico
Falta de rigor na informacgao Execugao de documentos
P.OP.DITE.013 | prestada no ambito de 1 MM.4.P.OP.DITE.013 |técnicos de suporte com a |Implementado
candidaturas a financiamento informacdo a ser prestada
P.OP.DITE.014 | F2lta de rigor ou manipulagao | 4 MM.5.P.OP.DITE.014 |Adogdo de controlede 1,10 ontado
de informagao versoes de documentagao
Favorecimento de operadores Auditorias controladas
P.OP.DITE.015 |econdmicos através de 1 MM.6.P.OP.DITE.015 |com registo interno e Implementado

controlo pela DGEG.
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

P.OP.DITE.O016

Manipulacdo da informacao
na elaboracao de orientacoes
técnicas

MM.7.P.OP.DITE.016

Adocao de controle de
versoes de documentagao

Implementado

P.OP.DITE.O017

Manipulacdo de informacao
no ambito da
operacionalizagao de
instrumentos de Politicas
Publicas

MM.8.P.OP.DITE.017

Adocao de controle de
versoes de documentagao

Implementado

P.OP.DITE.002

Acesso e/ou utilizacao
indevida a
aplicagdes/documentagao

MM.9.P.OP.DITE.002

Adocao de controle de
versoes de documentagao

Implementado

R.OP.DITE.003

Conflito de interesses no
relacionamento com terceiros

MM.10.R.OP.DITE.003

Acompanhamento de, pelo
menos, duas pessoas na
mesma reuniao. Partilha
do resumo de cada
reunido, via
email/memorando as
equipas ou ao CA,
dependendo do tema
abordado. )
Adocao do Codigo de Etica
e Conduta da ADENE -
Declaracao de conflito de
interesses

Implementado
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

Falta de transparéncia no
relacionamento com terceiros

Dupla verificacdo através
de presenca em reunides

P.OP.DITE.004 |e prestacao de informagao 3 MM.11.P.OP.DITE.004 com mais de um Implementado
Itr;?cegilrias aw Inzeee Leek & colaborador da ADENE
Controlo de acessos gerido
pelas direcoes e
coordenacgoes. Acesso a
5@ bl aes N ENEUEEES ¢ emiede | o - MM.12.P.OP.DITE.006 | f'Cheiros permitido apenas |\ o ontado
interna a colaboradores de forma
controlada. Sistema de
dupla verificagdo sempre
gue possivel.
Adocdo do Cédigo de Etica
R.OP.DITE. 008 | Recebimento de ofertas no. i, MM.13.R.OP.DITE.00g |€ Conduta da ADENE - 1, 1 o ntado
exercicio das fungdes Prevencgao de praticas
ilicitas
Controlo de acessos gerido
pelas direcoes e
Violagao de dados e/ou qoorglenagﬁes._Acesso a
L.OP.DITE.0Q9 |destruicao de dados via 2 |3 MM.14.L.OP.DITE.009 ElEres pEmlfe Spems Implementado

ficheiros

a colaboradores de forma
controlada. Sistema de
dupla verificagao sempre
gue possivel.
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Tabela 10 - Estado de execugao das medidas preventivas em 2025 - Recrutamento e capacitagao de valor acrescentado (DSM)

com outros projetos,
unidades ou entidades
externas

conflito de interesses

Codigo Risco | Identificacdao do Risco |[PO|I | GR|Cddigo Medida de Mitigacao Estado
Ef;ﬁis:rgfgg’ r;saegﬁ‘?ics)s%g Rastreabilidade e dupla
P.OP.DSM.055 | de pareceres e 2 |1 MM.1.P.OP.DSM.055 | Verificacao da informacao |y 10 entado
~ na propria unidade ou por
elaboracao de .
. . outra unidade na ADENE
contributos técnicos
e Adocéo do Codigo e Erec
R.OP.DSM.035 ~ 11 MM.2.R.OP.DSM.035 |e Conduta - Declaracdo de | Implementado
pareceres e elaboragao . .
. P conflito de interesses
de contributos tecnicos
Falta de rigor, isengao ou
transparéncia no apoio Rastreabilidade e dupla
= @R el pse e @ eaEolEgEe 11 MM.2.P.OP.DSM.058 |Verificacdo da informacao | 10 entado
com outros projetos, na propria unidade ou por
unidades ou entidades outra unidade na ADENE
externas
Existéncia de conflito de
lcgtciriizszscgg I?c?r?aloéo Adocdo do Cédigo de Etica
P.OP.DSM.036 5 1|2 MM.4.P.OP.DSM.036 |e Conduta - Declaracdo de | Implementado
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Codigo Risco | Identificacdao do Risco |[PO|I | GR|Cddigo Medida de Mitigacao Estado
Ea\ésgzglgser:]tg :eoio 3 Rastreabilidade e
Ee aracio de P validacao prévia ou
P.OP.DSM.065 Eanrcjlidatguras 3 1|1 MM.5.P.OP.DSM.065 |posterior dos operadores
. por outras unidades e/ou
programas e sistemas de lo CA
incentivo p€io
Falta de rigor, 1S€ncao ou Registo das informagodes e
EERRS UELE (17 esclarecimentos
restacao de informagoes .
R.OP.DSM.056 2 esclarecimentos no 2 |1 MM.6.R.OP.DSM.056 |prestados, via CRM, e- Implementado
ambito dos sistemas mail, atas ou outros meios
. de registo documental
voluntarios
Ea\é(r);?jg:;?:wt; ;I(Sﬁni %0 Revisao por pares/peritos
epo eracionalizagao dge € realizagao|de!pllotos
P.OP.DSM.062 | € P halizagal 13 MM.7.P.OP.DSM.062 |durante o Implementado
metodologias técnicas e i
desenvolvimento e teste
de processos para 0s .
. . das metodologias
sistemas voluntarios
Falta de rigor, isengdo ou
transparéncia no Rastreabilidade e dupla
P.OP.DSM.059 reconhecimento de 2 |2 MM.8.P.OP.DSM.059 verificagao da informagao Em implementacao

profissionais e empresas
para integrar ou atuar
nos sistemas voluntarios

na propria unidade ou por
outra unidade na ADENE
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Codigo Risco | Identificacdao do Risco |[PO|I | GR|Cddigo Medida de Mitigacao Estado
. ~ Definicao e divulgacao
il\;l]?::rp:qu;agsonge publicas dos critérios de
reconhe%imento de FEEMNEETEMID 2
L.OP.DSM.075 . . 2 |2 MM.S.L.OP.DSM.075 |operadores e dupla Implementado
profissionais e empresas A . o
ara intedrar ou atuar verificagao da informagao
Eos sister%as voluntarios nalproprialUnidade ou por
outra unidade na ADENE
Existéncia de conflitos de Divulgacao publica dos
interesse no profissionais e empresas
R BEH 05 | [EEUIREERD G 12 MM.10.R.OP.DSM.037 | 2utorizados a atuar nos Implementado
profissionais e empresas sistemas voluntarios e
para integrar ou atuar dupla verificagao da
nos sistemas voluntarios informacao
Divulgacdo publica dos
Favorecimento de profissionais e empresas
operadores no autorizados a atuar nos
P EEN 5| LS 6 12 MM.11.R.OP.DSM.066 | SiStemas voluntarios e Implementado
profissionais e empresas dupla verificacao da
para integrar ou atuar informacdo na proépria
nos sistemas voluntarios unidade ou por outra
unidade na ADENE
. Validacgdo técnica das
Falta de rigor nas metodologias de
P.OP.DSM.046 | metodologias de emissao | 1 |3 MM.12.P.OP.DSM.046 9 Implementado

de classificagdes e outros

classificagao e
implementacao de
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Codigo Risco | Identificacdao do Risco |[PO|I | GR|Cddigo Medida de Mitigacao Estado
entregaveis nos sistemas métodos de verificacdo da
voluntarios qualidade das
classificagoes
Manipulagdo ou alteragao Emissao através de
indevida de informagao plataforma online c
-~ . m
 BP.EEhLEyy |1 S ek 2 |2 [ MM.13.p.0P.DSM.077 | CeNtralizada, com _ )
cIa55|f|<;agoes e outros mecanismos de implementacdo
entregaveis nos sistemas rastreabilidade e de
voluntarios verificacao de qualidade
Favorecimento de Definigao e aplicacao de
operadores na emissao regras comuns para
P.OP.DSM.063 | de classificagbes e outros | 1 |2 MM.14.P.OP.DSM.063 | acesso a emissao de Implementado
entregaveis nos sistemas classificagoes pelos
voluntarios operadores
Falta de rigor, isengao ou Definicio de
transparencia na di t téri
verificagao da qualidade procedimentos  criterios Em
P.OP.DSM.057 da atuacio dos 2 |2 MM.15.P.OP.DSM.057 | para verificacao de ] 5
tuacao qualidade da atuacdo de implementagao
profissionais e empresas . .
. o profissionais e empresas
nos sistemas voluntarios
Manipulagao ou alteragao Documentagao e
9 P Eel Ay | IEEeE €8 IeTEEED | 4 g MM.16.P.OP.DSM.07g | F@streabilidade dos Implementado

relativa a verificacdo da
qualidade da atuacao dos

processos de verificagao
de qualidade
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Codigo Risco | Identificacdao do Risco |[PO|I | GR|Cddigo Medida de Mitigacao Estado
profissionais e empresas
nos sistemas voluntarios
Favorecimento de .
e Definigao de
operadores na verificagao di -
da qualidade da atuacao proce '”?‘?”mf 2 EEeE Em
P.OP.DSM.064 dos brofissionais e 2 |2 MM.17.P.OP.DSM.064 | para verificacao de ] 5
P ) qualidade da atuagdo de implementagao
empresas nos sistemas o .
. profissionais e empresas
voluntarios
Favorecimento de
IPSFEEBES I Cumprimento do Cddigo
R.OP.DSM.061 contra_tagao de produtos 1 /4 MM.20.R.OP.DSM.061 dos Contratos Publicos Implementado
e servigos para os
sistemas voluntarios
Adocdo do Cédigo de Etica
P BE. | NEELIE D CO GIErES | o |y MM.21.R.OP.DSM.00g | € Conduta da ADENE - Implementado

no exercicio das fungdes

Prevencao de praticas
ilicitas
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Tabela 11 - Estado de execugao das medidas preventivas em 2025 - Qualidade da gestdo e dos processos (GAG)

Identificacao do

informacdo e adocao registo eletrénico
de contactos com terceiros em todas
as situacoes de interacao

Codigo Risco Risco PO |I|GR|Cddigo Medida de Mitigacao Estado
Acompanhamento de, pelo menos,
duas pessoas na mesma reuniao.
. Partilha do resumo de cada reuniao,
Conflito de . . N i
interesses no via email/memorando as equipas ou
R.OP.GAG.003 ) 2 MM.1.R.OP.GAG.003 |ao CA, dependendo do tema Implementado
relacionamento
com terceiros aborclado. . .
Adocao do Codigo de Etica e Conduta
da ADENE - Declaracao de conflito de
interesses
5,0 @E o | TEIE SO TEer e 0 |0| 0 |MM.2.p.0P.GAG.045 |Integracao automatica da plataforma |, 0 e niado
recolha de dados de atendimento com o CRM
Registo eletrdonico de contactos com
terceiros, em todas as situagoes de
Manipulagdo de MM.3.P.OP.GAG.005 |interagdo, em cumprimento de Implementado
informaco e/ou fungdes, com partilha de informagao
prestacdo de relevante junto do superior hierarquico
P.OP.GAG.005 |informagdo 2 Consciencializagdo/formacéo das/os
!ndgwda 3“ trabalhadoras/es quanto ao
Lr;?ceei?gsa aa MM.4.P.OP.GAG.005 GEENIEND & IEUEETETD 6 Implementado
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Identificacao do

Codigo Risco Risco PO |I|GR|Cddigo Medida de Mitigacao Estado
Registo eletrénico de contactos com
Manipulacio de terceiros, em todas as situagoes de
P.OP.GAG.006 putac 2 MM.5.P.OP.GAG.006 |interagao, em cumprimento de Implementado

informacgao interna

fungoes, com partilha de informagao
relevante junto do superior hierarquico
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Tabela 12 - Estado de execucgdo das medidas preventivas em 2025 - Melhoria continua do sistema orgamental e de reporte (OLMC)

cheques ou cartdes de
crédito, dinheiro e

autorizados para realizagao
de movimentos bancarios

Codigo Risco | Identificacao do Risco (I; I g Codigo Medida de Mitigacao Estado
!Vlanlpulagao de Auditoria as contas pelo
IETHECED [£E7% ROC sendo as mesmas alvo
E.FI.OLMC.076 |ocultagao e/ou 11 MM.1.E.FI.OLMC.076 Implementado
i de parecer do Conselho
encobrimento de .
. Fiscal
rendimentos e gastos
Auditoria ao sistema de
recolha de receitas
tarifarias e de faturacao de
MM.2.E.FI.OLMC.030 |S€rvicos OLMC e , Implementado
apresentacao de relatério
de contas elaborado por
o . ROC com base em
E.FI.OLMC.030 |Diferimento de depositos | 1 |1 regulamentacdo ERSE
Tarifas e faturacao de
servigos pagas a ADENE
MM.2.E.FI.OLMC.030 |SOmMente por transferéncia | ;o mantado
bancaria e verificacao
sistematica da conta IGCP
pela UFC e reporte a OLMC
Apropriacao indevida de Rastreabilidade de acesso
ativos na gestao de através de chave individual
R.FI.OLMC.025 |contas bancarias, 1|1 MM.4.R.FI.OLMC.025 |de acessos para utilizadores | Implementado
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Codigo Risco | Identificacao do Risco (I; g Codigo Medida de Mitigacao Estado
g:rr;s';irnetgga dseb daensi?gifs Recebimentos das tarifas
~ ; por transferéncia Bancaria
nao autorizadas MM.5.R.FI.OLMC.025 no IGCP e registadas no Implementado
ERP Primavera
Pagamentos cumprindo
MM.6.R.FI.OLMC.025 |processo definido com Implementado
segregacao de funcoes
Rastreabilidade de acesso
E.FI.OLMC.027 |Autorizacdes forjadas 1 MM.7.E.FI.OLMC.027 |atraves de chave individual | 110 0ontado
de acessos para utilizadores
autorizado
Adocdo de Politica de
AceSS.o e/ou ut”izagéo MM.8.P.OP.OLMC.002 Gestgéo de AceSSOS Implementado
P.OP.OLMC.002 | INdevida a . |2
aplicagbes/documentaca docio d itica d Em
0 MM.9.P.OP.OLMC.002 |Adogao de Politica de
Gestao de Acessos Implementagéo
Acompanhamento de, pelo
menos, duas pessoas na
Conflito de interesses no IS (RUNED, PR el
R.OP.OLMC.00 . MM.10.R.OP.OLMC.00 |resumo de cada reunido,
relacionamento com 1 . . \ Implementado
3 3 via email/memorando as

terceiros

equipas ou ao CA,
dependendo do tema
abordado.

50



Adene

AgénciaparaaEnergia

Codigo Risco

Identificacao do Risco

ov

Ao

Codigo

Medida de Mitigacao

Estado

Adocdo do Cddigo de Etica
e Conduta da ADENE -
Declaracao de conflito de
interesses

P.OP.OLMC.004

Falta de transparéncia
no relacionamento com
terceiros e prestacao de
informacdo indevida ou
inadequada a terceiros

MM.11.P.OP.OLMC.00
4

Dupla verificacdo através de
presenga em reunioes com
mais de um colaborador da
ADENE

Implementado

MM.12.P.OP.OLMC.00
4

Agendamento de reunides
registado através do
procedimento de marcagao
de sala de reunides na
aplicagao de gestao de
correio eletroénico e
agendamento de atividades
(Outlook)

Implementado

MM.13.P.OP.OLMC.00
4

Rotina de elaboracao e
divulgacao junto dos
envolvidos e respetivos
responsaveis hierarquicos
de memorando de reuniao
(incluindo presencas,
resultados e proximos
passos)

Implementado
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Codigo Risco | Identificacao do Risco (I; I g Codigo Medida de Mitigacao Estado
Gestdo de acessos, Em
MM.14.P.OP.OLMC.00 |diferenciando por perfis o 5
5 acesso/edicdo da Implementagao
informacao
Realizagdao de registo e
MM.15.P.OP.OLMC.00 _cadastro Nda partllr)a das_ Implementado
5 informacodes extraidas via
5 Portal
Manipulagao de - ~
informacgdo e/ou Consciencializagao/formaca
P.OP.OLMC.005 | prestagdo de informagdo | 1 |1 o das/os trabalhadoras/es
indevida ou inadequada quanto ao tratamento e
a terceiros MM.16.P.OP.OLMC.00 | manuseamento de~ _ Implementado
5 informacao e adogao registo
eletrénico de contactos com
terceiros em todas as
situacoes de interacao
Verificagao da informacgao a
MM.17.P.OP.OLMC.00 |enviar para o exterior, _ Implementado
5 pelos pares e pelo superior
hierarquico.
Gestao de acessos,
P.OP.OLMC.006 Manipulagao de > |2 MM.18.P.OP.OLMC.00 |diferenciando por perfis o Implementado

informacdo interna

6

acesso/edicdo da
informacao
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Codigo Risco | Identificacao do Risco (I; I g Codigo Medida de Mitigacao Estado
Realizagdo do registo e Em
MM.19.P.OP.OLMC.00 ~
6 cadastro das agoes de Implementacéo
partilha de informacgao
Capacitagao e
MM.20.P.OP.OLMC.00 |especializacao dos Implementado
7 trabalhadores para os P
temas a prestar informacao
Prestacao de informagao o .
. . X Realizagao de registo e
P.OP.OLMC.007 ;nct:leeg/clgliaroosu inadequada 3|1 ;/IM.Zl.P.OP.OLMC.OO cadastro das acdes de Implementado
partilha de informacao
MM.22.P.OP.OLMC.00 |DuPla verificacao na
7 partilha de informacao com | Implementado
0 exterior
Adocédo do Cédigo de Etica
R.OP.OLMC.00 Receblmgr)to de ofert?s 111 MM.23.R.OP.OLMC.00 |e ConduEa da AD,E!\IE - Implementado
8 no exercicio das funcoes 8 Prevencao de praticas
ilicitas
Adocdo de Politica d Em
ocgao de Politica de
MM.24.L.0P.OLMC.009 ~ 5
Violacdo de dados e/ou Gestao de Acessos il EmRAELE
L.OP.OLMC.009 | destruicao de dados via 4 |2

ficheiros

MM.25.L.0OP.OLMC.009

Adocao de procedimentos
de seguranga que
assegurem o nao

Implementado
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Codigo Risco | Identificacao do Risco (I; g Codigo Medida de Mitigacao Estado
comprometimento da
informacgao (ex. backup e
ciber segurancga)
MM.26.L.0P.OLMC.009 | Criar procedimentos de Implementado
D ' rastreabilidade (LOG)
R.OP.OLMC.08 |1 2c 4o infludncia . MM.27.R.0P.OLMC.08 |Adocdo do Cédigo de Etica N&o
3 3 e Conduta da ADENE

implementado
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Tabela 13 - Estado de execugao das medidas preventivas 2025 - Digitalizacao e sistemas de informagdo (PSIR)

terceiros

MM.4.P.OP.PSIR.096

Codigo Risco | Identificacao do Risco |PO|I|GR|Cadigo Medida de Mitigacao Estado
Realizagao de registo e
Prestacao de informagao cadastro das agoes de partilha
L.OP.PSIR.095 |indevida ou inadequada 1|3 MM.1.L.OP.PSIR.095 |de informacao e dupla Implementado
a terceiros verificagao na partilha de
informacao
Acesso a ficheiros permitido
Violacdo de dados e/ou apenas a colaboradores de Em
L.OP.PSIR.009 |destruicao de dados via 2 |3 MM.2.L.OP.PSIR.009 |forma controlada. Sistema de |. ~
S e implementacao
ficheiros dupla verificagao sempre que
possivel.
Dupla verificagao através de
MM.3.P.OP.PSIR.096 |Presenca em reunioes com Implementado
mais de um colaborador da
ADENE
Agendamento de reunides
Al registado através do
FalEE €8 PRI e rocedimento de marcagao de
P.OP.PSIR.096 | relacionamento com 2 |2 P %

sala de reunidoes na aplicagao
de gestao de correio eletrénico
e agendamento de atividades
(Outlook)

Implementado

MM.5.P.OP.PSIR.096

Rotina de elaboracao e
divulgacao junto dos
envolvidos e respetivos

Implementado
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

responsaveis hierarquicos de
memorando de reuniao
(incluindo presencas,
resultados e proximos passos)

P.OP.PSIR.097

Recebimento de ofertas
no exercicio das funcgdes

2 MM.6.P.OP.PSIR.097

Adocdo do Cédigo de Etica e
Conduta da ADENE -
Prevencao de praticas ilicitas

Implementado

L.OP.PSIR.098

Incumprimento ou falta
de rigor no cumprimento
de regulamentacao
aplicavel ou
recomendacgao de
entidades regulatérias

MM.7.L.OP.PSIR.098

Revisao trimestral do
Programa de Cumprimento
Normativo

Em
implementagao

MM.8.L.OP.PSIR.098

Adogao e monitorizagao do
Programa de Cumprimento
Normativo

Em
implementagao

MM.9.L.OP.PSIR.098

Revisdo trianual do PPR, ou
guando ocorra alteragao
significativa de estrutura,
Orgaos sociais ou exposicao ao
risco.

Em
implementagao

MM.10.L.OP.PSIR.098

Monitorizacdo da
implementagao das medidas
de mitigagao e revisao da
graduacao de risco residual

Implementado
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Tabela 14 - Estado de execugao das medidas preventivas 2025 - Digitalizagao e sistemas de informagado (UCM)

aplicacoes/documentacao

validacao/consulta

Codigo Risco | Identificacdao do Risco PO |I|GR|Codigo Medida de Mitigacao Estado
Articulacdo em prévio e
Prestacao de informacgao estreito dialogo com o
R.CM.UCM.001 |indevida ou inadequadaa | 1 |1 MM.1.R.CM.UCM.001 | Conselho de Administracao as |Implementado
0Cs noticias que sdo divulgadas aos
orgaos de comunicacao social
Acesso e/ou utilizagao Adocao de sistema de gestao
P.CM.UCM.002 |indevida a 2 |2 MM.2.P.CM.UCM.002 |documental com processos de |Implementado

Conflito de interesses no

Acompanhamento de, pelo
menos, duas pessoas na
mesma reunido. Partilha do
resumo de cada reunido, via
email/memorando as equipas

informacgao indevida ou
inadequada a terceiros

1 MM.3.R.CM.UCM.003

sala de reunides na aplicacao
de gestdo de correio eletrdénico

R.CM.UCM.003 |relacionamento com 1 ou ao CA, dependendo do tema |Implementado
terceiros abordado. )
Adocao do Cddigo de Etica e
Conduta da ADENE -
Declaracdo de conflito de
interesses
Falta de transparéncia no Agendamento de reunides
relacionamento com registado através do
P.CM.UCM.004 |terceiros e prestacao de 1|2 MM.4.P.CM.UCM.004 | procedimento de marcacao de |Implementado
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Codigo Risco

Identificacao do Risco

PO |I|GR|Cddigo

Medida de Mitigacao

Estado

e agendamento de atividades
(Outlook). Dupla verificagao
através de presenga em
reunides com mais de um
colaborador da ADENE. Rotina
de elaboracao e divulgagao
junto dos envolvidos e
respetivos responsaveis
hierarquicos de memorando de
reunidao (incluindo presencas,
resultados e proximos passos)

Manipulagdo de
informacgdo e/ou prestacao

Consciencializagdo/formacao
das/os trabalhadoras/es quanto
ao tratamento e
manuseamento de informacgao

FHEEIENEO de informacao indevida ou L2 Aol o EN I e adocao de um sistema de TplEEiEE e
inadequada a terceiros gestdao documental com
processos de
validacao/consulta definidos
Manioulacso de Adogao do sistema de
P.CM.UCM.006 inforrl?ﬁa go interna 11 MM.6.P.CM.UCM.006 | seguranca de manipulacdao de |Implementado
5 informacdo interna da ADENE
Prestacao de informacgao Realizacao de registo e
P.CM.UCM.007 |indevida ou inadequadaa | 1 |2 MM.7.P.CM.UCM.007 | cadastro das agOes de partilha |Implementado

terceiros

de informacdo e dupla
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Codigo Risco | Identificacdao do Risco PO |I|GR|Codigo Medida de Mitigacao Estado
verificagdo na partilha de
informacao
Recebimento de ofertas Adogdo do Cdigo de Etica e
R.CM.UCM.008 ;. ~ 11 MM.8.R.CM.UCM.008 | Conduta da ADENE - Prevencdo | Implementado
no exercicio das fungdes . s
de praticas ilicitas
Adocao de procedimentos de
Violacdo de dados e/ou seguranga que assegurem o
L.CM.UCM.009 | destruicao de dados via 313 MM.9.L.CM.UCM.009 | nao comprometimento da Implementado

ficheiros

informagao (ex. backup e ciber
segurancga)
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Tabela 15 - Estado de execugao das medidas preventivas 2025 - Digitalizacdo e sistemas de informacao (UFC)

Codigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

E.PT.UFC.019

Apropriagao indevida de
ativos

MM.1.E.PT.UFC.019

Garantia de segregacao de
funcdes entre responsaveis
pela realizagao dos
pagamentos e responsaveis
pela validagao e libertacao
das faturas para pagamento

Implementado

MM.2.E.PT.UFC.019

Gestao da contratacao e
registo da
faturacao/recebimento
realizados por Unidades
distintas, com
processamento da fatura
condicionada ao auto de
aceitacao (recegao)
assinado pelo gestor do
contrato. Nos casos em que
nado € aplicavel a existéncia
do Auto, o processamento
da fatura esta condicionado
a confirmacdo dos bens
adquiridos/servicos
prestados.

Implementado
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Cadigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.3.E.PT.UFC.019

Pagamento previamente
validado com informacao
registada na fatura, sendo a
informacdo bancaria para
pagamento registada no
ERP Primavera por Unidade
distinta

Implementado

MM.4.E.PT.UFC.019

Pagamentos apenas por
transferéncia bancaria ou
via cartdo bancario de
acesso limitado, com base
em fundamentacdo da UFC

Implementado

MM.5.E.PT.UFC.019

Registo de despesa via
cartdo bancario na area da
contabilidade, com
comprovativo, justificacao e
identificacao do(s)
colaborador(es) envolvidos

Implementado

MM.6.E.PT.UFC.019

Movimentagao de contas
bancarias restrita a um
numero limitado de
colaboradores, carecendo de
duas assinaturas (no caso
da CGD) por membros do
CA

Implementado
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Cadigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.7.E.PT.UFC.019

Mecanismos de controlo e
autorizacao especifica para
a utilizacao de cartoes de
crédito, cartdes de crédito
virtuais temporarios,
cartOes de débito
institucionais

Implementado

MM.8.E.PT.UFC.019

Conferéncia e verificagao
sistematica das contas
bancarias

Implementado

MM.9.E.PT.UFC.019

Depdsito e recolha de
receitas obedecem a um
registo sistematico (receitas
nao recolhidas sem registo
efetuado)

Implementado

MM.10.E.PT.UFC.019

Subsidios pagos a ADENE
por transferéncia bancaria
para contas especificas, com
controlo destes valores pela
area financeira

Implementado

MM.11.E.PT.UFC.019

Indemnizagdes da
Companhia de Seguros
pagas por transferéncia
bancaria para contas
especificas, com controlo

Implementado
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Cadigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

destes valores por Unidades
distintas

MM.12.E.PT.UFC.019

Competéncia para efetuar
pagamentos, autorizar
despesas e aquisicoes &
exclusivamente do CA

Implementado

P.FI.UFC.047

Falta de rigor no controlo
financeiro e producgao de
informacdo contabilistica
(reporte orgamental)

MM.13.P.FI.UFC.047

Dados acessiveis apenas a
controller, gestor de projeto
(ou substituto designado) e
responsavel hierarquico,
com submissao de
informagao na plataforma
por controller com gestor de
projeto, garantindo
rastreabilidade

Implementado

MM.14.P.FI.UFC.047

Cumprimento de
procedimentos de controlo
financeiro e producao de
informacao

Implementado

MM.15.P.FI.UFC.047

Validagao de movimentos
contabilisticos pelo ROC

Implementado
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g?sc::lgo Identificacdao do Risco |PO|I |GR|Cddigo Medida de Mitigacao Estado
No registo da despesa,
indicagao explicita e em
campos préprios no
Falta de ridor nos formulario, da data em que
€ g MM.16.P.FI.UFC.051 |os servicos se iniciaram e se Implementado
pliegzellsnles extinguiram, e numero da
associados a pedido de guiram, .
P . fatura (eliminando o risco
subsidios e beneficios d Itiol . d
(ajudas de custo, R de multiplo registo da
P.FI.UFC.051 ginasio, passe, espesa)
estacionamento, etc.) Validacao prévia da
desde o pedido ate ao MM.17.P.FIL.UFC.051 eleglbllldadg das despesas e Implementado
processamento das da conformidade dos
verbas documentos contabilisticos
Segregacgao de funcdes com
MM.18.P.FI.UFC.051 |a definicao de varios niveis Implementado
de validacao de despesas
Recebimentos realizados por
V2T P AL Bz | SISILE, U EEht Implementado
) bancaria ou via portal de
Falta de rigor nos pagamentos
P FI.UFC.052 |Processos de faturacao e >

recebimentos
(tesouraria)

MM.21.P.FI.UFC.052

Verificagao regular de
faturas registadas versus
movimentos bancarios por
equipa distinta da que
regista as faturas

Implementado
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Cadigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.22.P.FI.UFC.052

Valores carregados em ERP
Primavera. Sistema realiza
rastreamento de faturacao

Implementado

L.JU.UFC.071

Incumprimento ou falta
de rigor no cumprimento
de regulamentacao
aplicavel ou
recomendacgoes de
entidades regulatorias

MM.23.L.JU.UFC.071

Propostas de plano de
atividades e de orcamento
anual, plano de
investimentos e documentos
de prestacdo anual de
contas, sujeitas a parecer
do Conselho Fiscal e das
entidades previstas nos
termos legais

Implementado

MM.24.L.JU.UFC.071

Contas e declaragoes
financeiras anualmente
certificadas por ROC e
objeto de parecer por parte
do Conselho Fiscal

Implementado

P.FI.UFC.073

Manipulacao de
informacao

MM.25.P.FI.UFC.073

Disponibilizacdo de perfis de
consulta ao sistema de
gestao e controlo financeiro
em processos de auditoria

Implementado

MM.26.P.FI.UFC.073

AcOes de fiscalizagao
exercidas por mais do que
um elemento

Implementado
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g?sc::lgo Identificacdao do Risco |PO|I |GR|Cddigo Medida de Mitigacao Estado
Consciencializagao/formacao
das/os trabalhadoras/es
quanto ao tratamento e
manuseamento de
MM.27.P.FI.UFC.005 |informacdo e adogao de um | Nao implementado
_ . sistema de gestao
Manipulagao de documental com processos
informagao e/ou de validagdo/consulta
P.FI.UFC.005 |prestagdo de informagdo | 2 definidos
indevida ou inadequada a L
terceiros Registo eletronico de
contactos com terceiros, em
todas as situagdes de
MM.28.P.FI.UFC.005 |interagcao, em cumprimento |Nao implementado
de fungdes, com partilha de
informacdo relevante junto
do superior hierarquico
Acesso e/ou utilizagao ~ .
P.FI.UFC.002 |indevida a 2 MM.29.P.FI.UFC.002 |Adogdo de Politica de Implementado
o ~ Gestao de Acessos
aplicacoes/documentacao
Acompanhamento de, pelo
Conflito de interesses no ng%sé (rj;t?:ié[)oes;gﬁlr?: do
R.FI.UFC.003 |relacionamento com 2 MM.30.R.FI.UFC.003 ’ Em implementacao

terceiros

resumo de cada reuniao, via
email/memorando as
equipas ou ao CA,
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Cadigo
Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

dependendo do tema
abordado. )
Adocdo do Codigo de Etica e
Conduta da ADENE -
Declaracao de conflito de
interesses

P.FI.UFC.004

Falta de transparéncia no
relacionamento com
terceiros e prestagao de
informacgao indevida ou
inadequada a terceiros

MM.32.P.FI.UFC.004

Agendamento de reunides
registado através do
procedimento de marcagao
de sala de reunides na
aplicacao de gestao de
correio eletronico e
agendamento de atividades
(Outlook)

Implementado

MM.33.P.FI.UFC.004

Rotina de elaboracao e
divulgacao junto dos
envolvidos e respetivos
responsaveis hierarquicos
de memorando de reunido
(incluindo presencas,
resultados e proximos
passos)

Em implementagao

R.FI.UFC.080

Prestacao de informacgao
indevida ou inadequada

2 MM.35.R.FI.UFC.080

Dupla verificagao na
elaboragdo e validagao de
conteldos para o exterior

Implementado
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g?sc::lgo Identificacdao do Risco |PO|I |GR|Cddigo Medida de Mitigacao Estado
Adocdo do Cddigo de Etica e
R.OP.UFC.008 | Récebimento de ofertas | , |, Wl v\ 36 R.OP.UFC.008 | CONduta da ADENE - Implementado
no exercicio das fungdes Prevencgao de praticas
ilicitas
Adocao de procedimentos
Violagao de dados e/ou ggsze%%ar:goa rfléuoe
L.FI.UFC.009 |destruicao de dados via 1|3 MM.37.L.FI.UFC.009 9 Implementado

ficheiros

comprometimento da
informacgao (ex. backup e
ciber seguranca)

68



Adene

AgénciaparaaEnergia

Tabela 16 - Estado de execugao das medidas preventivas 2025 - Digitalizagao e sistemas de informagao (UGR)

interesses

requerimento de acumulacao
de funcdes devidamente
enquadrado, com parecer da

Codigo Risco | Identificacao do Risco |PO GR | Cddigo Medida de Mitigacao Estado
Consciencializagao/formacao
das/os trabalhadoras/es
o~ quanto ao tratamento e
UiEREmEEI Ol Use manuseamento de informagao Em
L.RH.UGR.084 |indevido de informacgao 3 MM.1.L.RH.UGR.084 . . ~
. . confidencial e adogao de um | implementacdo
confidencial ) ~ p G
sistema de gestao
documental com processos de
validacao/consulta definidos
Elaboracao de cadastro e
manutengao do mesmo
Deterioracio ou perda de atualizado, por pelo menos
ativos fisicos por duas pessoas, bem como,
E.RH.UGR.028 f1sicos por 1 MM.2.E.RH.UGR.028 |articulagdao da execugao Implementado
apropriagao indevida ou
contratual entre gestor do
peculato . .
contrato, area que tem a
guarda o bem, chefia e area
de compras
Existéncia de clausula de
lealdade em todos os
Exercicio de atividades contratos e obrigatoriedade
R.RH.UGR.034 | externas em conflito de 2 MM.3.R.RH.UGR.034 |de apresentacdo de Implementado
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Codigo Risco | Identificacdao do Risco |PO|I|GR|Cddigo Medida de Mitigacao Estado
chefia e da UGR-RH sujeito a
aprovagao pelo CA
Implementacao de um
Falta de isengao e de sistema de gestdo de
discricionariedade no carreiras com regras Em
R.RH.UGR.042 | procedimento de 2 (2 MM.4.R.RH.UGR.042 |transparentes e do

progressao de carreiras
ou aumento salarial

conhecimento de toda a
organizagao, bem como, de
uma tabela salarial

implementagao

Falta de isencao e de
discricionariedade no

Implementagao de um
sistema de gestao de
desempenho com regras
transparentes e do

R.RH.UGR.041 | procedimento de 11 MM.5.R.RH.UGR.041 : Implementado
avaliacao de desempenho conhe_qmgnto de toda a
dos colaboradores organizagao, ass_ente €m
critérios predominantemente
objetivos
Abertura de procedimentos de
Falta de isengao e de recrutamento publicitados por
garantia de equidade no varias vias (site de
R.RH.UGR.043 | procedimento de selegao 1|2 MM.6.R.RH.UGR.043 |recrutamento, NetEmpregos, Implementado

e recrutamento de
colaboradores

BEP, redes sociais da ADENE)
com preenchimento de
formulario igual para todas/os
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

candidatas/os, nomeacao de
juri com pelo menos trés
elementos, dois da area que
identificou a necessidade de
recrutamento e um da UGR-
RH, com afericdao o mais
objetiva possivel do
preenchimento dos requisitos
do perfil

E.RH.UGR.048

Falta de rigor no
processamento de
pedidos de deslocacao,
ajudas de custo e outros
beneficios

1 MM.7.E.RH.UGR.048

Cumprimento das regras
constantes do Regulamento
Interno de Deslocagbes em
Servico e Ajudas de Custo,
bem como, de todas as
regras existentes para a
atribuicao de beneficios.
Cruzamento da informacgao de
autorizacdo da deslocagao
pelo Conselho de
Administragao, com os
registos de deslocacao,
emissao de bilhetes, entre
outros dados, que permitem a
afericao dos valores a
atribuir. Verificacdao de faturas
apresentadas. Em todas as
situacOes ha no minimo uma

Implementado
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Codigo Risco

Identificacao do Risco

PO |I|GR|Cddigo

Medida de Mitigacao

Estado

dupla verificagdo, sendo que,
por regra ha trés verificagoes.

P.RH.UGR.049

Falta de rigor no
processamento de
vencimentos

MM.8.P.RH.UGR.049

Registo de todas as
ocorréncias registadas em
cada més com reflexo no
processamento salarial,
utilizagao do ERP Primavera
como base do
processamento, com
atualizacao permanente dos
dados das/os
trabalhadoras/es e ligacao a
assiduidade. Sendo que,
todos os meses ha no minimo
uma dupla verificagao, sendo
que, por regra ha trés
verificacdes do registo de
detalhe de vencimentos.

Implementado

P.RH.UGR.050

Falta de rigor no
tratamento da
assiduidade dos
colaboradores

MM.9.P.RH.UGR.050

Divulgagao da forma de
registo de assiduidade no
acolhimento, AdeNet e
existéncia de um
Regulamento Interno de
Organizacao e Duracdo do
Tempo de Trabalho com

Implementado
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

regras que sao aplicadas e
monitorizadas.

R.RH.UGR.003

Conflito de interesses no
relacionamento com
terceiros

3 MM.10.R.RH.UGR.003

Acompanhamento de, pelo
menos, duas pessoas na
mesma reunido. Partilha do
resumo de cada reunido, via
email/memorando as equipas
ou ao CA, dependendo do
tema abordado. ]
Adocao do Codigo de Etica e
Conduta da ADENE -
Declaragao de conflito de
interesses

Implementado

R.OP.UGR.008

Recebimento de ofertas
no exercicio das funcgdes

1 MM.11.R.OP.UGR.008

Adocdo do Cédigo de Etica e
Conduta da ADENE -
Prevencao de praticas ilicitas

Implementado

P.RH.UGR.002

Acesso e/ou utilizagao
indevida a
aplicagdes/documentagao

3 MM.12.P.RH.UGR.002

Consciencializagao/formacao
das/os trabalhadoras/es
quanto ao tratamento e
manuseamento de informacao
ou aplicagdes e adocao de um
sistema de gestao
documental com processos de
validagao/consulta definidos

Em

implementagao
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

P.RH.UGR.004

Falta de transparéncia no
relacionamento com
terceiros e prestacao de
informacdo indevida ou
inadequada a terceiros

MM.13.P.RH.UGR.004

Consciencializagao/formacao
das/os trabalhadoras/es
quanto ao tratamento,
manuseamento e partilha de
informagdo e adogao de um
sistema de gestao
documental com processos de
validacdo/consulta definidos.
Bem como, auséncia de
relagdao direta com terceiros
por e-mail, sem cc de
terceiros, nomeadamente,
chefias, evitar partilha de
qualquer informagao por
telefone e assegurar a
presenca de mais de uma
pessoa em reunides, com
elaboracao de memorandos
sobre os temas abordados e
informacao partilhada

Em

implementagao

P.RH.UGR.005

Manipulacao de
informagdo e/ou
prestacao de informacgao
indevida ou inadequada a
terceiros

1 (3

MM.14.P.RH.UGR.005

Consciencializagao/formacao
das/os trabalhadoras/es
quanto ao tratamento e
manuseamento de informacao
e adocdo de um sistema de
gestdao documental com

Em

implementagao
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Codigo Risco

Identificacao do Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

processos de
validagao/consulta definidos

P.RH.UGR.006

Manipulagao de
informacdo interna

3 MM.15.P.RH.UGR.006

Consciencializagao/formacao
das/os trabalhadoras/es
quanto ao tratamento e
manuseamento de informagao
e adocdo de um sistema de
gestao documental com
processos de
validacao/consulta definidos

Em

implementagao

Prestacao de informacao

Consciencializagdo/formacao
das/os trabalhadoras/es
quanto ao tratamento e
manuseamento de informacao

Em

P.RH.UGR.007 |indevida ou inadequada a | 2 |3 MM.16.P.RH.UGR.007 | e adogao de um sistema de ] .
terceiros gestdo documental implementagao
[transversal a ADENE] com
processos de
validagao/consulta definidos
Consciencializagao/formacao
Violagdo de dados e/ou das/os trabalhadoras/es Em
L.RH.UGR.009 |destruicao de dados via 2 |3 MM.17.L.RH.UGR.009 | quanto ao tratamento e

ficheiros

manuseamento de dados,
criacdo de redundancias, bem

implementagao
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Codigo Risco

Identificacao do Risco

PO

GR

Caodigo

Medida de Mitigacao

Estado

como, de critério de
visualizacao e edicao e
adogao de um sistema de
gestdao documental
[transversal a ADENE] com
processos de
validacdo/consulta definidos
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Tabela 17 - Estado de execugao das medidas preventivas 2025 - Digitalizagao e sistemas de informagao (UJC)

C(_)dlgo Ident|f!cagao e PO |I|GR|Cddigo Medida de Mitigacao Estado
Risco Risco
Fundamentacao da necessidade de
Aquisicao de contratagao de acordo com o
E.JU.UJC.026 | bens/servicos nao 2 MM.1.E.JU.U]JC.026 |autorizado pelo CA, Implementado
necessarios designadamente através da SAP ou
outra autorizacdo prévia.
Cumprimento do Codigo dos
Contratos Publicos (CCP) na fase
Favorecimento de pré-contratual, designadamente
P.JU.UJC.060 | operadores 2 MM.2.P.JU.UJC.060 |através da verificacdo da Implementado
econdmicos elegibilidade das entidades para
efeitos dos artigos 113.9 e 114.9,
quando aplicavel.
Favorecimento de Divulgagao na AdeNet de
P.JU.UJC.060 |operadores 2 MM.3.P.JU.UJC.060 |instrucdes e fluxos internos do Nao implementado
econdmicos processo de contratacao da ADENE
g?r\ilgﬂ?cfal??jzto na Cumprimento da legislacao
P.JU.UJC.068 by . 1 MM.4.P.JU.UJC.068 |aplicavel e registo interno para Implementado
patrocinios, apoios o o o
- verificagao e monitorizagao.
ou prémio
Incumprimento da Acompanhamento semanal da
L.JU.UJC.069 legislacdo aplicavel 2 MM.5.L.JU.UJC.069 |atividade legislativa nacional e Implementado
europeia aplicavel incluindo um
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C9d'g° Identlf!cagao e PO |I|GR|Cddigo Medida de Mitigacao Estado
Risco Risco
resumo dos diplomas mais
relevantes
ATEEED Yol Adocao de Politica de Gestdo de
L.JU.UJC.020 |utilizagdo indevida a| 1 MM.6.L.JU.UJC.020 ACESSOS Nao implementado
documentacao
Acompanhamento de, pelo menos,
Conflito de duas pessoas na mesma reuniao.
interesses no Partilha do resumo de cada ) ~
R.JU.UJC.003 relacionamento com 1 MM.7.R.JU.UJC.003 reunido, via email/memorando 3 Em implementagao
terceiros equipa ou ao CA, dependendo do
tema abordado.
i(r:w(zgiggzsseno Subscricao de declaracao de
R.JU.UJC.003 ) 1 MM.8.R.JU.UJC.003 |inexisténcia de conflito de Em implementagao
relacionamento com .
: interesses.
terceiros
Consciencializagao das
Manipulagdo de trabalhadoras/es quanto ao
informacao e/ou manuseamento de informacgao,
P.JU.UJC.005 | Prestagao de 1 MM.9.P.JU.UIC.005 |ulilizagdo da plataforma eletronica | 110 mentado

informacgao indevida
ou inadequada a
terceiros

de contratacdo publica para
tramitacao dos procedimentos
concorrenciais e do endereco
eletronico das Compras para a
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C9d'g° Identlf!cagao e PO |I|GR|Cddigo Medida de Mitigacao Estado
Risco Risco

tramitacdao dos procedimentos ndo
concorrenciais

Manipulacao de

informacao e/ou Reporte e partilha da informacao
P.JU.UJC.005 |Prestagaode | 4 |4 MM.10.P.JU.UJC.005 | €M Situagoes de interacdo com Em implementac&o
informacao indevida terceiros junto do superior
ou inadequada a hierarquico
terceiros
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Tabela 18 - Estado de execugao das medidas preventivas 2025 - Digitalizagdo e sistemas de informagao (USTI)

Identificacao do

I | GR|Cddigo

Medida de Mitigacao

Estado

intrusao

MM.4.P.IF.USTI.022

Criacdo de password com
nivel de protecao alto.
Expansao de MFA para
portateis e acessos internos
aos sistemas

Implementado

MM.5.P.IF.USTI.022

Criacdo de users de acesso
diferenciados

Implementado

MM.6.P.IF.USTI.022

Codigo Risco Risco PO
Acesso nao
P.IF.USTI.022 autorizado e/ou 515

Utilizacao de ferramentas de
monitorizacao e de bloqueio
de tentativas de acessos
indevidos ou de intrusao.

Implementado

MM.7.P.IF.USTI.022

Adocao de Politica de Gestao
de Acessos

Nao implementado

MM.8.P.IF.USTI.022

Limitar o acesso apenas a
dispositivos com politicas
compliant

Nao implementado

MM.9.P.IF.USTI.022

Limitar o niUmero de
dispositivos por utilizador

Nao implementado
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Codigo Risco

Identificacao do
Risco

PO

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.10.P.IF.USTI.022

Implementar sistema de
encriptagao nos dispositivos
(Bitloker)

Nao implementado

MM.11.P.IF.USTI.022

Restringir acesso a sites
sharepoint e onedrive a
partir de ips especificos (ex.
Escritorio)

Nao implementado

Deterioragao ou perda
de ativos fisicos por

Registo de equipamentos
entregues a cada

P.IF.USTI.028 apropriacio indevida 2 |1 MM.8.P.IF.USTI.028 |colaborador ou registo de Implementado
oE gculgto pedido para utilizacao
p temporaria
Deterioracao ou perda
oz BT ane || 48 IRIEEES per 3 |2|  auerirusnees | CTEEEEED O MEntEre Implementado
apropriacao indevida anual
ou peculato
Utilizagao de Monitorizagao da rede,
ferramentas de sistemas que validam
P.IF.USTI.086 |/Mtrusao que 5 (5 MM.15.P.IF.USTL.086 | 2Plicasoes utilizadas e Implementado

comprometam a
seguranca fisica ou
l6gica da organizagao

sistema que identifica
aplicagoes existentes em
cada portatil
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Identificacao do

I | GR|Cddigo

Medida de Mitigacao

Estado

MM.16.P.IF.USTI.086

Implementacao de sistema
de acesso a portas mais
controlado

Em implementagao

MM.17.P.IF.USTI.086

Limitagcao de utilizagdo de
discos ou pendrives vindos
do exterior

Nao implementado

2 MM.18.P.IF.USTI.021

Adocao de sistema de gestao
documental com processos
de validacdo/consulta

Nao implementado

5 MM.19.P.IF.USTI.018

Codigo Risco Risco PO
Acesso e/ou utilizagao

P.IF.USTI.021 indevida a 2
documentacao fisica

B WS Eny | S e LdlkerEe)
indevida a aplicacdes
Conflito de interesses

R.IF.USTI.003 no relacionamento 3

com terceiros

Adocao de Politica de Gestao
de Acessos

Em implementagao

3 MM.20.R.IF.USTI.003

Acompanhamento de, pelo
menos, duas pessoas na
mesma reunido. Partilha do
resumo de cada reuniao, via
email/memorando as
equipas ou ao CA,
dependendo do tema
abordado. )
Adocao do Codigo de Etica e
Conduta da ADENE -
Declaracao de conflito de
interesses

Em implementagao
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Codigo Risco

Identificacao do
Risco

PO

GR

Caodigo

Medida de Mitigacao

Estado

Falta de transparéncia
no relacionamento
com terceiros e

Rotina de elaboracao e
divulgagao junto dos
envolvidos e respetivos
responsaveis hierarquicos de

P.IF.USTI.004 prestacao de 3 MM.21.P.IF.USTI.004 o Nao implementado
informacgao indevida njemqrando de reunido
ou inadeauada a (incluindo presencas,
terceirosq resultados e proximos
passos)
Manipulacso de Registo eletrdnico de
inforer)']a go o contactos com terceiros, em
e 590 2z todas as situagdes de
P.IF.USTI.005 ip:wform% o 3 MM.22.P.IF.USTI.005 |interacdo, em cumprimento |Nao implementado
ou inadeg uada a de fungdes, com partilha de
terceirosq informacdo relevante junto
do superior hierarquico
Gestao de acessos aos
portais, através de
SiF UBTLEEE || ENRUEEED G 4 L 29 P,0 UETL s | CCENEREED ¢S BERE ¢E N&o implementado
informacgao interna acesso com diferenciagao de
privilégios ao nivel da
acessibilidade e edicao
Prestacdo de N .
inform%géo indevida Realizacao de registo e
P.IF.USTI.007 4 MM.24.P.IF.USTI.007 | cadastro das agOes de Nao implementado

ou inadequada a
terceiros

partilha de informacgao e
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Identificacao do

Codigo Risco Risco PO |I|GR|Cddigo Medida de Mitigacao Estado
dupla verificagao na partilha
de informacgao
Recebimento de Adocdo do Cédigo de Etica e
R.IF.USTI.008 |ofertas no exercicio MM.25.R.IF.USTI.008 | Conduta da ADENE - Nao implementado
das funcoes Prevencao de praticas ilicitas
Adocao de procedimentos de
Violacdo de dados seguranga que assegurem o
ReL.IF.USTI.009 | e/ou destruicao de 4 |5 MM.26.L.IF.USTI.009 | ndo comprometimento da Nao implementado

dados via ficheiros

informacgao (ex. backup e
ciber seguranca)
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