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ABREVIATURAS E DEFINICOES

Abreviatura

Descricao

ADENE Agéncia para a Energia

AG Assembleia Geral

APA Agéncia Portuguesa do Ambiente

CA Conselho de Administracao

CF Conselho Fiscal

DCRI Direcao de Cooperacao e Relagbes Institucionais

DEER Direcao de Edificios e Eficiéncia de Recursos

DEPP Diregdo de Estratégia, Politicas e Projetos

DFIE Direcao de Formacdo, Informacao e Educagao

DITE Direcdo de Industria e Transicdo Energética

DSM Direcao de Sustentabilidade e Mobilidade

DGAE Direcdo-Geral das Atividades Econdmicas

DGO Direcao-Geral do Orcamento

EAE Equipa de Apoio Externo

ECO.AP Programa de Eficiéncia de Recursos e de Descarbonizacdo na
Administracdo Publica

ELPRE Estratégia de Longo Prazo para a Renovacdo dos Edificios

EPR Entidade Publica Reclassificada

ERSE Entidade Reguladora dos Servigos Energéticos

FERMA Federation of European Risk Management Associations

GAG

Gabinete de Apoio a Gestao
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GPMC Gestdo dos Processos de Mudanga de Comercializador

GR Graduagdo do Risco

I Impacto

IGCP Agéncia de Gestdo da Tesouraria e da Divida Publica

IHRU Instituto da Habilitacdo e da Reabilitagdo Urbana, I.P

ABREVIATURA DESCRICAO

INE Instituto Nacional de Estatistica

LNEC Laboratério Nacional de Engenharia Civil, I.P.

LNEG Laboratério Nacional de Energia e Geologia

MENAC Mecanismo Nacional Anticorrupgao

OLMC Operador Logistico de Mudanga de Comercializador

ONPE-PT Observatdrio da Pobreza Energética

PALOP Paises Africanos de Lingua Oficial Portuguesa

PAO Plano de Atividades e Orcamento

PPE Plano de Poupanca de Energia

PPR Plano de Prevencao de Riscos de corrupcao e infracdes
conexas

PCN Programa de Cumprimento Normativo

PO Probabilidade de Ocorréncia

RGPC Regime Geral de Prevencdo da Corrupgao

RCN Responsavel pelo Cumprimento Normativo

ROC Revisor Oficial de Contas

SCE Sistema de Certificacdo Energética dos Edificios
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SEN Sistema Elétrico Nacional

SGCIE Sistema de Gestdo dos Consumos Intensivos de Energia
SNG Sistema Nacional de Gas

UCM Unidade de Comunicagdao e Marketing

UFC Unidade Financeira e de Controlo

UGR Unidade de Gestdo de Recursos

uic Unidade Juridica e de Compliance

USTI

Unidade de Sistemas e Tecnologias de Informacdo
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1.INTRODUCAO

O presente Plano de Prevencao de Riscos de corrupgao e infragdes conexas
(PPR), foi elaborado em linha com a legislacdo nacional e comunitaria em vigor,
nomeadamente o Decreto-Lei n.© 109-E/2021, de 9 de dezembro, na sua
redacdao atual, que estabelece o Regime Geral de Prevencao da Corrupcao
(RGPC) e a Lei n.© 93/2021, de 20 de dezembro, que estabelece o regime geral
de protecao de denunciantes de infracdes e que transpde a Diretiva (UE)
2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019,
relativa a protecdo das pessoas que denunciam violagdes do direito da Unido.

O Decreto-Lei n.© 109-E/2021 aprova o RGPC, que é aplicavel as pessoas
coletivas com sede em Portugal que empreguem 50 ou mais trabalhadores,
onde se inclui os servigos e pessoas coletivas da administragcdao direta e indireta
do Estado, entidades administrativas independentes com fungdes de regulagao
da atividade econdmica dos setores privado, publico e cooperativo € o Banco
de Portugal.

O Decreto-Lei n.° 109-E/2021 cria o Mecanismo Nacional Anticorrupgao que
tem como missdo a promocao da transparéncia e da integridade na acdo publica
e a garantia da efetividade de politicas de prevengao da corrupgao e de
infragcdes conexas.

Entre as atribuicobes do MENAC destacam-se:

. A emissdao de orientacOes e diretivas;
. O planeamento, o controlo e fiscalizagao do RGPC;
. A producao e divulgacao de informagao sobre a corrupgao e

infragdes conexas;

. O desenvolvimento de campanhas informativas;

. A criagdo e a operacao de uma plataforma comunicacional que
facilite a troca de informacdes sobre estratégias e boas praticas de
prevengao, detecao e repressao da corrupgao e infragdes conexas.

Para efeitos do disposto naquele Decreto-Lei, entende-se por corrupgao e
infracdes conexas 0s crimes de corrupgao, recebimento e oferta indevidos de
vantagem, peculato, participacdo econdmica em negdcio, concussao, abuso de
poder, prevaricacdao, trafico de influéncia, branqueamento ou fraude na
obtencdo ou desvio de subsidio, subvencdo ou crédito, previstos no Cdédigo
Penal, aprovado em anexo ao Decreto-Lei n.° 48/95, de 15 de marco, na sua
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redacao atual, na Lei n.% 34/87, de 16 de julho, na sua redagao atual, no Cédigo
de Justica Militar, aprovado em anexo a Lei n.°2 100/2003, de 15 de novembro,
na Lei n.° 50/2007, de 31 de agosto, na sua redagao atual, na Lei n.© 20/2008,
de 21 de abril, na sua redacao atual, e no Decreto-Lei n.° 28/84, de 20 de
janeiro, na sua redagao atual.

Por forma a mitigar a existéncia destes crimes, a ADENE adota medidas de
prevencao da corrupgao, previstas no RGPC e outras consideradas relevantes,
por forma a prevenir, detetar e sancionar atos de corrupcao e infragoes
conexas.

De acordo com o Capitulo III do Decreto-Lei n.© 109-E/2021, as entidades
abrangidas adotam e implementam um Programa de Cumprimento Normativo
(PCN) que inclua, pelo menos, um Plano de Prevencao de Riscos de corrupgao
e infracdes conexas (PPR), um Cddigo de Conduta, um Programa de Formacao
e um Canal de Denuncias.

O PCN a implementar deve prever mecanismos de avaliagdo e
acompanhamento previstos no Decreto-Lei n.© 109-E/2021, visando avaliar a
eficacia das medidas previstas e garantir a melhoria continua.

A figura responsavel pelo acompanhamento do PCN é o Responsavel pelo
Cumprimento Normativo (RCN). O RCN exerce as suas fungbes de modo
independente, permanente e com autonomia decisoéria.

O PPR deve abranger toda a organizacdo e as suas atividades, incluindo as areas
de administracao, direcdo, operacionais e de suporte.

O PPR deve conter a identificacdo, anadlise e classificacdo dos riscos das
atividades que possam expor a ADENE a atos de corrupgao e infragdes conexas,
bem como as medidas preventivas e corretivas que permitam reduzir a
probabilidade de ocorréncia e o impacto dos riscos identificados.

O Cddigo de Conduta deve estabelecer o conjunto de principios, valores e regras
de atuacdao de todos os dirigentes e trabalhadores em matéria de ética
profissional, tendo em consideracdao as normas penais referentes a corrupgao e
as infracdes conexas e os riscos de exposicao da entidade a estes crimes.

No que refere a formacdo, deve ser definido um Programa de Formacdo que
assegure a realizacdo de formagdo interna a todos os seus dirigentes e
trabalhadores, com vista a sensibiliza-los para as politicas e procedimentos de
prevencao da corrupgao e infragcdes conexas adotados.
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Deve ainda ser disponibilizado um canal de denuncias interna por forma a
assegurar o seguimento das denuncias de atos de corrupcdo e infracbes
conexas nos termos do disposto na Lei n.© 93/2021, de 20 de dezembro,
relativa a protecdo de denunciantes.

O presente documento visa dar resposta, por parte da ADENE, as obrigacdes
previstas no Decreto-Lei n.© 109-E/2021, nomeadamente no que refere a
identificacdo, andlise e classificacdo dos riscos e respetivas situacdes que
possam expor a entidade a atos de corrupgao e infragdes conexas.
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2.AMBITO E OBJETIVOS

O presente PPR aplica-se a todos os trabalhadores da ADENE,
independentemente da sua fungao, posicao hierdrquica ou vinculo contratual.

O presente PPR tem como objetivos:

« Informar e sensibilizar todos os colaboradores relativamente a
importancia e sensibilidade na execucao de atividades que possam estar
relacionadas com corrupgao e infragdes conexas;

« Apresentar a metodologia de identificacdo e avaliagdo dos riscos e
definicao das medidas de mitigagao dos riscos;

« Identificar os riscos de corrupgao e infragdes conexas relativamente a
cada Direcao/Unidade;

« Identificar as medidas de mitigagdo dos riscos a implementar;

« Identificar o processo de monitorizagdao dos riscos e respetivas medidas

de mitigacao definidas.
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3.DEFINICOES

Apetite ao Risco - define o grau de risco que uma organizacao esta preparada
para aceitar, tendo em consideracao os seus objetivos, atuando como um
parametro essencial para a tomada de decisdo em todos os niveis hierarquicos.

Avaliacao e Graduacao de Risco - Identificagdo das ameacas e
vulnerabilidades e realizacao da andlise de risco conexa, ou seja, a analise da
probabilidade e do impacto. Atribuicdao, a cada risco identificado, de uma
graduacdo baseada na avaliacdo do impacto e da probabilidade da ocorréncia,
divididos por tipos de consequéncias, sejam estratégicas, operacionais ou
outras, comparando os resultados da anadlise com os critérios de risco
estabelecidos para determinar a implementacdao de medidas de mitigacdao dos
riscos.

Risco - Possibilidade de uma ameaca especifica explorar as vulnerabilidades
internas e externas de uma organizacdo, causando assim danos a organizacao
e respetivos ativos corpdreos ou incorpdéreos. Mede-se pela combinagao entre
a probabilidade das ameagas ocorrerem e o respetivo impacto. Uma
circunstancia ou um evento, razoavelmente identificaveis, com um efeito
adverso potencial na seguranca das redes e dos sistemas de informacao.

Risco inerente - O risco inerente é representado pela quantidade de risco que
existe com os controlos existentes no momento da identificagao dos riscos.

Risco residual - O risco residual é representado pela quantidade de risco que
permanece ou que aparece apos a inclusao dos controlos adicionais e/ou ajustes
dos controlos ja existentes.
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4.CARACTERIZAGAO DA ADENE

A ADENE é uma pessoa coletiva de tipo associativo, com estatuto de utilidade
publica, que se rege pelo disposto no Decreto-Lei n.© 223/2000, de 9 de
setembro, na sua atual redacgao, pelos respetivos estatutos e, supletivamente,
pelas normas referentes as associacdes em geral, especialmente o disposto nos
artigos 157.° a 184.° do Cddigo Civil.

A ADENE tem como Missao o desenvolvimento de atividades de interesse
publico na area da energia e suas interfaces com outras politicas setoriais, em
articulagdo com as demais entidades com atribuicdes neste dominio, incluindo
a eficiéncia energética na mobilidade e a eficiéncia hidrica.

A ADENE tem como Visao ser uma instituicdo agregadora que mobiliza e
dinamiza a aplicacdo da politica publica, parceira de exceléncia do sector
empresarial e associativo, proxima do cidadao, contribuindo para reforgar o
posicionamento de Portugal na linha da frente da descarbonizagcdao e da
transicao energética.

Os valores da ADENE, redesenhados com a colaboragdao de toda a
organizagao, sao:
« Cooperacgao: Valorizamos o trabalho coletivo e a rede de parceiros
institucionais, integrando e conciliando perspetivas e  visOes
complementares, promovendo a colaboracdao e a cooperagao com os

diferentes stakeholders para a prossecucao de objetivos comuns.

« Inovagao: Promovemos a partilha de conhecimento, dinamizamos e
fomentamos alteragdes comportamentais, criando mais valor para a

sociedade.

+ Referéncia: Somos uma entidade de referéncia com um papel
determinante para a transicdo energética e acrescentamos confianca nos

nossos resultados garantindo os mais elevados padrdoes de ética e de
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qualidade, aplicando rigor e competéncia em todas as areas em que

atuamos, através dos nossos profissionais de exceléncia.

+ Sustentabilidade: Criamos impacto na sociedade através de acdes e
ideias inovadoras na procura de solucdes de eficiéncia para a
descarbonizacao, contribuindo para o reforco da sustentabilidade ambiental,

social e econdmica.

A estrutura interna consolida a estratégia e visao da ADENE para o ano de 2025.
A estrutura organizacional divide-se em trés dominios, nomeadamente o
Conselho de Administracdo, as DirecOes Técnicas e Apoio Funcional e as
Unidades de Suporte, de acordo com o organograma em vigor disponivel na
Figura 1.

No dominio do Conselho de Administracdo integram-se as areas de
Comunicacdao Estratégica, Protecao de Dados, Apoio Técnico Externo e
Operador Logistico de Mudanca de Comercializador (OLMC), de acordo com a
Tabela 1.

Tabela 1 - Principais responsabilidades do Conselho de Administracdo e areas de apoio

Principais responsabilidades do Conselho de Administracao e areas de

apoio

e  Responsavel pela prossecucdo da missdo, visao e valores ADENE

Conselho de Administracéo , - . .- .
s ° Responsavel pela prossecugao dos objetivos e estratégia definida

Comunicacdo Estratégica e Responsavel pela articulagdo com os Orgdos de Comunicacdo Social

° Responsavel por informar e aconselhar sobre as respetivas obrigacdes
nos termos da lei da protecdo de dados

N e  Garante o cumprimento com a legislagdo relacionada com a protegdo de

Protecao de Dados dad

ados

e Atuar como ponto de contacto para pedidos de pessoas relativamente ao
tratamento dos seus dados pessoais e ao exercicio dos seus direitos.

e Garante apoio técnico nos processos de candidatura a financiamento
relacionadas com as areas de atuagdo ADENE

IApoio Técnico Externo e Assegura o apoio no desenho e concecdo de avisos e documentacdo

conexas

e  Assegura apoio técnico nos procedimentos de avaliagdo técnica
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Acompanha e monitoriza os resultados operacionais

Garante apoio técnico na comunicagdo e disseminagdo/sessdes de
esclarecimento

OLMC - Operador Logistico
de Mudanca de
Comercializador

Garante transitoriamente a atividade operacional de Gestdao dos
Processos de Mudanga de Comercializador - GPMC de Eletricidade
Sistema Elétrico Nacional e de Gas

Responsavel pela gestdo e manutencdo da plataforma eletrénica de
logistica de mudanga de comercializador

Assegura a prestagdo de informacgdo a Entidade Reguladora dos Servigos
Energéticos até a atribuicdo da licenca de operador logistico de mudanga

de comercializador e de agregador

As competéncias das Direcdes Técnicas e de Apoio Funcional estdo relacionadas
com as areas tematicas da ADENE e distribuem-se de acordo com a Tabela 2.

Tabela 2 - Principais responsabilidades das Direcoes Técnicas e de Apoio Funcional

Principais responsabilidades das Direcoes Técnicas e de Apoio

Funcional

DEER - Direcdo de Edificios
e

Eficiéncia de Recursos

Promove a descarbonizagdo do setor dos edificios

Promove da certificacdo energética

Desenvolve o sistema de gestdo e certificacdo energética

Apoia na utilizagdo eficiente dos recursos através da operacionalizagao
do ECO.AP

Apoia a estratégia de renovagdo dos edificios

Desenvolve iniciativas nacionais e europeias relacionadas com os temas
que desenvolve

DITE - Diregdo de IndUstria
e Transicdo Energética

Fomenta a produgdo de energia descentralizada

Promove projetos de autoconsumo e comunidades de energia renovavel
Apoia os consumidores e promotores na transicao energética

Dinamiza o portal Poupa Energia através do desenvolvimento de agdes
do mercado de energia e gas natural e apoio no processo de mudanga de
comercializador

Responsavel pela gestdo operacional do Sistema de Gestdao de Consumos
Intensivos de Energia

Promove acGes na indUstria através da Rota para a Industria

Desenvolve atividades no ambito das energias renovaveis da economia
azul

DSM - Diregdo de

Sustentabilidade €

Mobilidade

Desenvolve, consolida e gere os sistemas de classificagdo voluntarios,
nomeadamente CLASSE+, AQUA+, e eCIRCULAR e MOVE+

Desenvolve iniciativas inovadoras (Portal casA+) que estimulem a adogao
de praticas mais sustentaveis pelas organizagdes e cidaddos
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. Responsavel pela promogdo de mobilidade mais eficiente e sustentavel

. Responsavel pela operacionalizagdo do MVC e coordenagdo dos espagos
energia

e Assegura uma abordagem integrada do trabalho desenvolvido,
garantindo o alinhamento com a estratégia de médiolongo prazo e
posicionamento ADENE

DEPP - Direcio  de e Responsavel pelo suporte funcional ao desenho e planeamento
Estratégia, estratégico
Politicas e Projetos e Apoia o desenho e monitorizagdo da politica publica em articulacdo com

a diregbes técnicas da ADENE

¢ Desenvolve, executa e gere projetos técnicos de inovacdo, cofinanciados
no ambito das varias tematicas da ADENE

e  Atua no desenvolvimento de competéncias nas varias areas tematicas da

DFIE - Direcdo  de ADENE
Formacao, e Aposta na formacdo de técnicos qualificados

Informaco e Educacdo e Dissemina informagdo estatistica disponivel e promove literacia

energética através da Rota da Energia

e Promove as relacdes institucionais nacionais e internacionais
DCRI - Direcdo de o Estabelece acordos e concretiza parcerias em todas as areas de atividade
Cooperagao e Relagdes da ADENE

° Responsavel pela coordenacdo do Pacto de
e Autarcas para o Clima e a Energia

Institucionais

As competéncias das Unidades de Suporte estdo relacionadas com os temas
transversais da ADENE e distribuem-se de acordo com a Tabela 3.

Tabela 3 - Principais responsabilidades das Unidades de Suporte.

Principais responsabilidades das Unidades de Suporte

° Responsavel pela contabilidade, orcamento, tesouraria e controlo de
gestdo

e Acompanhamento e apoio as Diregcdes/Unidades da execucdo financeira

UFC - Unidade Financeira e e orgamental, dos projetos e processos, incluindo os projetos
cofinanciados

e Responsavel pela articulagdo com a Entidade Orgamental, Instituto
Nacional de Estatistica, Secretaria-Geral do Governo, Agéncia para o
Clima, Secretaria de Estado da Energia, Tribunal de Contas e Autoridade
Tributaria e Aduaneira nas matérias da sua competéncia.

de Controlo

° Responsavel por assegurar apoio juridico transversal a toda a atividade
da ADENE
e Preparacdo de contributos para a legislacdo em matéria de Direito

UJC - Unidade Juridica e de

Compliance Regulatoério da Energia

e Responsavel pela area das Compras,
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. Responsavel pela tramitacdo dos processos de contratacdo publica

e Acompanha as interacdes perante entidades administrativas e judiciais
para efeitos de registo comercial, de marcas, entre outros

e Promove e executa a transformagdo digital
o Definicdo e desenvolvimento das tecnologias de informagdo e

USTI - Unidades de N
. i comunicagdo
Sistemas e Tecnologias de R . o
Informacdo e  Suporte a operagao das atividades ADENE

e Garante o apoio informatico a desmaterializacdo de processos e ao
estabelecimento de vias para trabalho remoto

e Assegura as areas de pessoas e processos ADENE
. Promove um ambiente organizacional saudavel, compativel com a

atracdo e retengdo de talentos

UGR - Unidade de Gestio e Assegura a gestdo dos compromissos legais no que refere a gestdo de

de Recursos pessoas

e Promove a implementagdo e melhoria continua de procedimentos para
assegurar a gestdo eficiente dos bens e recursos

e Assegura a logistica associada a instalacGes e recursos materiais

e Responsavel por dar a conhecer o trabalho ADENE no contexto externo e

interno
UCM - Unidade de e Apoia o reforgo e presengca da ADENE na imprensa tradicional, redes
Comunicacdo e Marketing sociais e junto dos seus parceiros

¢ Dinamizagdo e promogdo de eventos, parcerias e de politicas publicas

e Assegura o apoio especializado aos érgdos de diregdo, no exercicio das
suas competéncias, nomeadamente qualidade de gestdo interna,
GAG - Gabinete de Apoio a . . ) o
desenvolvimento organizacional, contacto com o cidadao e

Gestao responsabilidade social

e Assegura o tratamento e arquivo da correspondéncia da ADENE

5.TIPOLOGIA DE CRIMES E SANGOES
DISCIPLINARES

Na identificacdo dos riscos associados a corrupcao e infragdes conexas, importa
identificar a tipologia de crimes que podem ocorrer no ambito das atividades da
ADENE.

Na Tabela 4 apresentam-se a tipologia de crimes de corrupgao e infracdes
conexas, de acordo com o Codigo Penal em vigor, Decreto-Lei n.° 48/95, de 15
de marcgo, na sua redagao atual.
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Tabela 4 - Tipologia de crimes aplicaveis a ADENE de acordo com o Cédigo Penal e com o Decreto-

Lei n.° 28/84, de 20 de janeiro na sua redagao atual

Tipologia de crimes aplicaveis a ADENE de acordo com o Codigo Penal e

com o Decreto-Lei n.° 28/84, de 20 de janeiro na sua redacao atual

"1- O funcionario que, no exercicio das suas fungdes
ou por causa delas, por si, ou por interposta pessoa,
com o seu consentimento ou ratificagdo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial
ou ndo patrimonial, que ndo lhe seja devida, é punido
com pena de prisdo até cinco anos ou com pena de
Recebimento ou oferta indevidos demulta até 600 dias.

vantagem (artigo 372.° do CddigoR2 - Quem, por si ou por interposta pessoa, com o seu
Penal) consentimento ou ratificacdo, der ou prometer a
funcionario, ou a terceiro por indicagdao ou
conhecimento daquele, vantagem patrimonial ou nao
patrimonial, que ndo |Ihe seja devida, no exercicio das
suas fungBes ou por causa delas, é punido com pena
de prisdo até trés anos ou com pena de multa até 360
dias”

"O funcionario que por si, ou por interposta pessoa,
com o seu consentimento ou ratificagdo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial
Corrupgdo passiva (n.° 1, do artigo ou ndo patrimonial, ou a sua promessa, para a pratica
373.9, do Codigo Penal) de um qualquer ato ou omissdo contrarios aos deveres
do cargo, ainda que anteriores aquela solicitagdo ou
aceitacdo, é punido com pena de prisdo de um a oito
anos."

"Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, der ou prometer a
funcionario, ou a terceiro por indicagdo ou com
conhecimento daquele, vantagem patrimonial ou ndo
patrimonial com o fim indicado no n.° 1 do artigo
373.9, é punido com pena de prisdo de um a cinco
anos."

"1- Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, solicitar ou aceitar, para
si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para abusar da sua
Trafico de influéncia (n.%s 1 e 2, do influéncia, real ou suposta, junto de qualquer entidade
artigo 335.9, do Cddigo Penal) publica, nacional ou estrangeira, é punido:

a) Com pena de prisdo de 1 a 5 anos, se pena mais
grave Ihe ndo couber por forga de outra disposicao
legal, se o fim for o de obter uma qualquer decisao
ilicita favoravel;

Corrupgdo ativa (n.° 1 do artigo
374.° do Cédigo Penal)
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b) Com pena de prisdo até 3 anos ou com pena de
multa, se pena mais grave lhe nao couber por forga de
outra disposigao legal, se o fim for o de obter uma
qualquer decisao licita favoravel.

2 - Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, der ou prometer
vantagem patrimonial ou ndo patrimonial as pessoas
referidas no niumero anterior:

@) Para os fins previstos na alinea a), é punido com
pena de prisdo até 3 anos ou com pena de multa;

b) Para os fins previstos na alinea b), € punido com
pena de prisdo até 2 anos ou com pena de multa até
240 dias.”

Suborno (artigo 363.° do Cddigo Penal)

"Quem convencer ou tentar convencer outra pessoa,
através de dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial, a praticar os factos
previstos nos artigos 359.° ou 360.9, sem que estes
venham a ser cometidos, é punido com pena de prisdo
até 2 anos ou com pena de multa até 240 dias, se pena
mais grave lhe ndo couber por forga de outra
disposicao legal."

Favorecimento pessoal (n.° 1, do artigo
367.9, do Codigo Penal)

"Quem, total ou parcialmente, impedir, frustrar ou
iludir atividade probatdria ou preventiva de autoridade
competente, com intengdo ou com consciéncia de
evitar que outra pessoa, que praticou um crime, seja
submetida a pena ou medida de seguranga, é punido
com pena de prisdo até 3 anos ou com pena de multa."

Favorecimento pessoal praticado por|
funcionario® (artigo 368.° do Cddigo
Penal)

"Quando o favorecimento previsto no artigo anterior
for praticado por funcionario que intervenha ou tenha
competéncia para intervir no processo, ou por quem
tenha competéncia para ordenar a execugdo de pena
ou de medida de seguranga, ou seja, incumbido de a
executar, o agente é punido com pena de prisdo até 5
anos.”

Branqueamento (n.°s 3 a 5, do artigo|
368.0-A, do Cddigo Penal)

"3 - Quem converter, transferir, auxiliar ou facilitar
alguma operacdo de conversdo ou transferéncia de
\vantagens, obtidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origem
ilicita, ou de evitar que o autor ou participante dessas
infragcdes seja criminalmente perseguido ou submetido
a uma reacgdo criminal, é punido com pena de prisdo
até 12 anos.

4 - Na mesma pena incorre quem ocultar ou dissimular
@ verdadeira natureza, origem, localizagdo,
movimentagdo ou titularidade das

vantagens, ou os direitos a ela relativos.

5 - Incorre ainda na mesma pena quem, ndo sendo

autor do facto ilicito tipico de onde provém as

disposicao,

1 O presente crime insere-se no Titulo V — Crimes contra o Estado, Capitulo III - Dos crimes contra a

realizacdao da justica.
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vantagens, as adquirir, detiver ou utilizar, com
conhecimento, no momento da aquisigao ou no
momento inicial da detengdo ou utilizagdo, dessa
qualidade.”

Denegacao de justica e Prevaricacao
(n.° 1, do artigo 369.°, do Cddigo
Penal)

"O funcionario que, no ambito de inquérito processual,
processo jurisdicional, por contraordenagdo ou
disciplinar, conscientemente e contra direito,
promover ou nao promover, conduzir, decidir ou ndo
decidir, ou praticar ato no exercicio de poderes
decorrentes do cargo que exerce, é punido com pena
de prisdo até 2 anos ou com pena de multa até 120
dias."

Peculato (n.° 1, do artigo
375.9, do Cédigo Penal)

"O funcionario que ilegitimamente se apropriar, em
proveito préprio ou de outra pessoa, de dinheiro ou
qualquer coisa mdvel ou imdvel ou animal, publicos ou
particulares, que Ihe tenha sido entregue, esteja na
sua posse ou lhe seja, acessivel em razdo das suas
fungdes, € punido com pena de prisdao de 1 a 8 anos,
se pena mais grave |he ndo couber por forgca de outra
disposicao legal."

Peculato de uso (n.° 1, do artigo
376.9, do Cdédigo Penal)

"O funcionario que fizer uso ou permitir que outra
pessoa faga uso, para fins alheios aqueles a que se
destinem, de coisa imovel, de veiculos, de outras
coisas moveis ou de animais de valor apreciavel,
publicos ou particulares, que Ihe forem entregues,
estiverem na sua posse ou lhe forem acessiveis em
razdo das suas funcGes, € punido com pena de prisdo
até 1 ano ou com pena de multa até 120 dias."

Participacdo econdémica em negocio
(n.%s 1 e 2, do artigo 377.9, do
Codigo Penal)

"1- O funcionario que, com intencdo de obter, para si
ou para terceiro, participacdo econdmica ilicita, lesar
em negacio juridico os interesses patrimoniais que, no
todo ou em parte, Ihe cumpre, em razao da sua
funcdo, administrar, fiscalizar, defender ou realizar, é
punido com pena de prisdo até 5 anos.

2- O funcionario que, por qualquer forma, receber,
para si ou para terceiro, vantagem patrimonial por
efeito de ato juridico-civil relativo a interesses de que
tinha, por forga das suas fungdes, no momento do ato,
total ou parcialmente, a disposicdo, administracdo ou
fiscalizagdo, ainda que sem os lesar, é punido com
pena de prisdo até 6 meses ou com pena de multa até
60 dias.”

Concussdo? (n.° 1, do artigo 379.°, do
Cddigo Penal)

"O funcionario que, no exercicio das suas fungdes ou
de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou
ratificacdo, receber, para si, para o Estado ou para

2 0 presente crime insere-se no CAPITULO IV - Dos crimes cometidos no exercicio de fungdes publicas,

Seccgao III - abuso de autoridade
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terceiro, mediante indugdo em erro ou aproveitamento
de erro da vitima, vantagem patrimonial que Ihe ndo
seja devida, ou seja superior a devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima, é
punido com pena de prisdo até 2 anos ou com pena de
multa até 240 dias, se pena mais grave lhe ndo couber
por forca de outra disposicdo legal.”

Abuso de poder (artigo 382.° do Cddigo
Penal)

"O funcionario que, fora dos casos previstos nos

artigos anteriores, abusar de poderes ou violar

deveres inerentes as suas funcdes, com intengdo de

obter, para si ou para terceiro, beneficio ilegitimo ou

causar prejuizo a outra pessoa, é punido com pena de

prisdo até 3 anos ou com pena de multa, se pena mais grave lhe naog
couber por forga de outra disposigao

legal."

Abuso de confianga (n.° 1, do artigo
205.9, do Codigo Penal)

"Quem ilegitimamente se apropriar de coisa modvel ou animal que lhe
tenha sido entregue por titulo ndo translativo da propriedade é
punido com pena de prisdo até 3 anos ou com pena de multa."

Administracdao danosa (n.° 1, do artigo
235.9, do Cddigo Penal)

"Quem, infringindo intencionalmente normas de controlo ou regras
econdmicas de uma gestdo racional, provocar dano patrimonial
importante em unidade econémica do sector publico ou cooperativo
é punido com pena de prisdo até 5 anos ou com pena de multa até
600 dias."

Falsificacdo praticada por funcionario®
(artigo 257.° do Cddigo Penal)

"O funcionario que, no exercicio das suas fungdes:

@) Omitir em documento, a que a lei atribui fé publica,

facto que esse documento se destina a certificar ou

autenticar; ou

b) Intercalar ato ou documento em protocolo, registo

ou livro oficial, sem cumprir as formalidades legais;

com intengdo de causar prejuizo a outra pessoa ou ao

Estado, ou de obter para si ou para outra pessoa

beneficio ilegitimo, é punido com pena de prisdo de 1 a 5 anos."

Usurpacdo de fungdes (artigo 358.° do
Codigo Penal)

"Quem:

a) Sem para tal estar autorizado, exercer fungdes ou
praticar atos proprios de funcionario, de comando
militar ou de forca de seguranca publica, arrogando-se,
expressa ou tacitamente, essa qualidade;

b) Exercer profissdo ou praticar ato proprio de uma
profissdo para a qual a lei exige titulo ou
preenchimento de certas condigdes, arrogando-se, expressa ou
tacitamente, possui-lo ou preenché-las,

quando o ndo possui ou ndo as preenche; ou

c) Continuar no exercicio de fungdes publicas, depois
de Ihe ter sido oficialmente notificada demissao ou
suspensao de fungdes;

é punido com pena de prisdo até 2 anos ou com pena
de multa até 240 dias."

3 0 presente crime insere-se no titulo IV relativo aos crimes contra a vida em sociedade, Seccédo II relativa

aos documentos
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"1- O funcionario que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado
conhecimento ou que Ihe tenha sido confiado no
exercicio das suas fungdes, ou cujo conhecimento Ihe
tenha sido facilitado pelo cargo que exerce, com
intengdo de obter, para si ou para outra pessoa,
beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros, € punido com pena de
prisdo até 3 anos ou com pena de multa.

2- Se o funcionario praticar o facto previsto no nimero
anterior criando perigo para a vida ou para a
integridade fisica de outrem ou para bens patrimoniais
alheios de valor elevado é punido com pena de prisdo
de um a cinco anos.

Violacdo de segredo por funcionario*
(n.%s 1 e 2, do artigo 383.9, do Cddigo
Penal)

"Quem por si ou, mediante o seu consentimento ou
ratificagcdo, por interposta pessoa der ou prometer a
funcionario, nacional, estrangeiro ou de organizagao
internacional, ou a titular de cargo politico, nacional
ou estrangeiro, ou a terceiro com conhecimento
daqueles, vantagem patrimonial ou ndo patrimonial,
que lhe ndo seja devida, para obter ou conservar um
negocio, um contrato ou outra vantagem indevida no
comércio internacional, é punido com pena de prisao
de um a oito anos.”

Corrupgdo ativa com prejuizo do|
comércio internacional (art.° 7.2 do
Decreto-Lei n.° 28/84, de 20 de janeiro)

"1 - O trabalhador do sector privado que, por si ou,
mediante o seu consentimento ou ratificagcdo, por
interposta pessoa, solicitar ou aceitar, para si ou para
terceiro, sem que lhe seja devida, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa,
Corrupgdo passiva no sector privado para um qualquer ato ou omissao que constitua uma
(art.© 8.° do Decreto-Lei n.° 28/84, deviolacdo dos seus deveres funcionais é punido com
20 de janeiro) pena de prisdo até dois anos ou com pena de multa.
2 - Se 0 ato ou omissdo previsto no nimero anterior
for idoneo a causar uma distorcdo da concorréncia ou
um prejuizo patrimonial para terceiros, o agente é
punido com pena de prisdo até cinco anos ou com pena
de multa até 600 dias.”

"1 - Quem por si ou, mediante o seu consentimento ou
ratificacdo, por interposta pessoa der ou prometer a
pessoa prevista no artigo anterior, ou a terceiro com
conhecimento daquela, vantagem patrimonial ou ndo

Corrupgdo ativa no sector privado patrimonial, que Ihe ndo seja devida, para prosseguir
(art.© 9.9 do Decreto-Lei n.° o fim ai indicado é punido com pena de prisdo até um
28/84, de 20 de janeiro) ano ou com pena de multa.

2 - Se a conduta prevista no nimero anterior visar
obter ou for idonea a causar uma distorgdo da
concorréncia ou um prejuizo patrimonial para
terceiros, o agente é punido com pena de prisdo até

4 O presente crime insere-se no CAPITULO IV - Dos crimes cometidos no exercicio de fungdes publicas,
Seccao IV - da violagao do segredo
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trés anos ou com pena de multa.”

De referir ainda as sancgdes disciplinares legalmente previstas para a violacao

dos deveres dos trabalhadores.

Tabela 5 — Sangdes disciplinares previstas por violagdo dos deveres dos trabalhadores,

de acordo com o art.? 328° do Cédigo do Trabalho Lei n® 7/2009 de 12 de dezembro

e Repreensao
. Repreensdo registada

Sancoes disciplinares a aplicar pelo e  Sancdo pecuniaria
empregador, no exercicio do poder ° Perda de dias de férias
disciplinar e Suspensao do trabalho com perda de retribuicdo e

e de antiguidade
e Despedimento sem indeminizagdo compensatoéria

6.FUNCOES E RESPONSABILIDADES

A responsabilidade pela prevencao dos riscos de corrupgao e infracdes conexas
cabe, a todos os trabalhadores da ADENE, independentemente da sua fungao,
posicao hierarquica ou vinculo contratual.

Apesar da prevencao de riscos de corrupgao e infragdes conexas ser transversal,

importa destacar os intervenientes de gestdo do risco e as suas
responsabilidades.

Na Tabela 6, identificam-se os decisores, fungdes e responsabilidades pela
gestao de risco de corrupgao e infracdes conexas na ADENE.
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Tabela 6 - Decisores, fungoes e responsabilidades pela gestadao de riscos de corrupgao e

infrag6es conexas

Nomear e apoiar o RCN.

Normativo (RCN)

CA Estabelecer e aprovar a estratégia da gestdo de risco de
corrupgao e infragdes conexas.
Garantir a aplicagdo, implementacao e monitorizagao do|
PCN.
, . Participar na definicdo, acompanhamento, adequacdo, €
Responsavel do Cumprimento| > s > e

atualizacdo das politicas, procedimentos e controlos.
Participar na definicdo, acompanhamento e avaliagdo da
politica de formacdo interna.

Assegurar a centralizagdo de toda a informagdo relevante.

Responsaveis pelas Diregdes/Unidades
e areas de Coordenacédo

Organizar, aplicar e acompanhar o PPR na parte que lhes
seja aplicavel.

Identificar, recolher e comunicar qualquer ocorréncia de
risco.

Registar, monitorizar e reportar as agdes tomadas para
prevenir os riscos identificados no PPR.

Garantir a implementagdo das medidas de controlo do
risco na sua esfera de atuacgao.

7.METODOLOGIA

A presente metodologia de gestdo de riscos de corrupgao tem como objetivo

estabelecer um modelo sistematico para a identificacao, analise, avaliacao,

tratamento e monitorizagao dos riscos de corrupgao e infragdes conexas. Este

modelo esta alinhado com os principios estabelecidos nos referenciais
aplicaveis, como a framework COSO 2017 (Committee of Sponsoring
Organizations of the Treadway Commission), legislacdao anticorrupgao vigente e
demais diretrizes de boas praticas em governanga e compliance.

Em suma, a metodologia adotada assenta nos seguintes pontos:

1. Identificacdao de Riscos: consiste no processo de identificacdo e analise
de potenciais ameacas que contribuam para praticas ilicitas de corrupcao
e infragdes conexas. A identificacdo de riscos inclui a avaliagao do risco,
nomeadamente no que refere ao calculo da Graduacgao de Risco (GR).
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2. Estratégia de Resposta ao Risco: consiste na identificacdo de medidas
e definicao de plano de implementacao com o objetivo de reduzir a GR
ou definicdo de atuacdo em caso de ocorréncia do risco. No ambito da
estratégia de resposta ao risco identificam-se as seguintes acoes:

a. Monitorizacao da ocorréncia do risco: consiste na identificacao
dos mecanismos internos de acompanhamento dos riscos;

b. Identificacdo e implementacao das medidas de melhoria:
consiste na identificagao das medidas de mitigagao dos riscos e que
pode ocorrer sempre que a GR seja superior ao apetite ao risco. Estas
medidas sao adotadas pelas Diregoes/Unidades e a sua
implementagao monitorizada.

3. Monitorizagao: consiste na verificagdo e acompanhamento das medidas
de mitigagao dos riscos e do PPR.

Nos subcapitulos sao descritos com maior pormenor a metodologia adotada para
a identificacdo, avaliacao, tratamento e monitorizagao dos riscos de corrupgao
e infragOes conexas.

O processo de identificacdao de riscos incide sobre as atividades desenvolvidas,
estratégia definida e objetivos associados a cada Direcao/Unidade, sendo
necessaria a inventariacdao de todas as suas atividades. Sdo analisadas as
atividades e fungdes que concorrem para os crimes previstos no ambito da
corrupcdo e infragdes conexas aplicaveis a ADENE e que se encontram definidos
no ponto 5, para as quais identificamos os riscos que resultam das mesmas.

Os riscos sao organizados em quatro classes de risco de acordo com a area
afetada, nomeadamente:

e Riscos econdmicos: afetam a organizacao, nomeadamente através de

e sangoes financeiras;

e Riscos processuais/operacionais: afetam processos especificos da

e organizacao, podendo determinar a continuidade de uma atividade;

e Riscos reputacionais: afetam a organizagdo, em particular no que
refere a ética e conduta podendo por em causa a sua atividade;

e Riscos legais: afetam a organizacdo, nomeadamente no que refere as
responsabilidades legais, podendo traduzir-se em impactos econdémicos,
processuais/operacionais e/ou reputacionais.
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A avaliacdo de riscos consiste numa analise sistematica dos riscos identificados
e na determinacao da Probabilidade de Ocorréncia (PO) e o Impacto (I) de cada
risco. Com base nesta analise é possivel classificar os riscos de acordo com a
sua Graduacao de Risco (GR).

A PO do risco, associa-se sobretudo a existéncia de medidas preventivas e ao
histérico da sua eficacia, no caso do I, associa-se aos possiveis efeitos
decorrentes da concretizagao dos atos que se pretendem prevenir.

Para a avaliagao da PO e do I foi utilizada uma escala de 1 a 5, que se define
por Muito Elevada (5), Elevada (4), Média (3), Baixa (2) e Muito Baixa (1).
Importa ainda salientar que a avaliagao do I tem em consideracdo as classes de

risco definidas:
legais.

economicos,

processuais/operacionais,

reputaciona

is e/ou

Na Tabela 7 apresenta-se a matriz de classificacao do risco considerada.

Tabela 7 - Critérios de classificacdo do risco, adaptado do Guia n.°1/2023 do MENAC’

Nivel
Muito Baixa Baixa Média Elevado Muito Elevado
I I

A prevencao do
risco decorre
adequadamente
das medidas
preventivas /
corretivas
adotadas
anteriormente.

Probabilidade

A prevencao do
risco decorre de
medidas
preventivas /
corretivas
adotadas
anteriormente e de
formagao para a
prevengao da
ocorréncia do
risco.

A prevencao
adequada do risco
pode requerer e
justificar medidas
preventivas
adicionais
relativamente as
que ja existam.

A prevencao
adequada do risco
requer medidas
corretivas
adicionais
relativamente as
que ja existam e
monitorizacdo
periddica.

A prevencdo do
risco requer
medidas corretivas
adicionais
relativamente as
que ja existam,
formacao para a
prevengao da
ocorréncia do risco
e monitorizagdo
periddica.

5 Guia n° 1 2023 MENAC, disponivel em:
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Impacto

A ocorréncia do
risco pode traduzir-
se numa redugao
da

eficiéncia do
procedimento ou
da funcdo a que
esta associado,
requerendo a
revisdo do proprio
procedimento.
Trata-se de um
impacto interno,
com implicacles
no plano
processual da
entidade.

A ocorréncia do
risco pode traduzir-
se numa redugao
da eficiéncia e
eficacia do
procedimento ou
da funcao a que
esta associado,
requerendo a
revisdo do proprio
procedimento e
dos
correspondentes
objetivos que lhe
estdo associados.
Trata-se de um
impacto interno,
com implicagdes no
plano processual
da entidade.

A ocorréncia do
risco pode
traduzir-se numa
reducdo da
eficiéncia e eficacia
do procedimento
ou da fungao a que
esta associado,
requerendo a
revisdao do
procedimento e
dos
correspondentes
objetivos que lhe
estdo associados.
Trata-se de um
impacto com
implicagdes
internas no plano
processual e
produtivo da
entidade e com
implicacdes
externas como
impactos
reputacionais
sobre a sua
credibilidade.

A ocorréncia do
risco pode traduzir-
se numa reducdo
da eficiéncia e
eficacia do
procedimento ou
da funcdo a que
estd associado e
pode ser objeto de
mediatizagao.
Trata-se de um
impacto com
implicacdes
internas no plano
processual e
produtivo da
entidade e com
possiveis
implicacdes
externas, de
mediatizagdo da
ocorréncia.

A ocorréncia do
risco pode traduzir-
se numa reducdo
da eficiéncia e
eficacia do
procedimento ou
da funcdo a que
estd associado e
pode ser objeto de
mediatizacdo.
Trata-se de um
impacto com
implicacOes
internas no plano
processual e
produtivo da
entidade, e com
implicacbes
externas, de
mediatizacdo da
ocorréncia, com
impactos
reputacionais e
financeiros.

Da conjugacdo das duas variaveis referidas (PO e I), resulta a Graduagao do
Risco (GR).

A matriz representada na Tabela 8 identifica a GR para cada combinagao
possivel entre PO e I.
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Tabela 8 — Matriz de Graduacédo de Risco, adaptado do Guia n.°1/2023 do MENACS®

Impacto (I)

Probabilidade(PO)

Muito Baixa Baixa Média Alta Muito Alta
1 2 3 4 5
Muito Alta
Alta
Média
Baixa
Muito Baixa
Legenda:

---- Limite superior do apetite ao risco

Apds a sua identificacdo e classificagao dos riscos, identificam-se o tipo de
resposta a dar ao mesmo.

A resposta ao risco é definida com base nos riscos identificados e na GR
determinada.

Para cada risco sao definidas diferentes acdes que permitem, reduzir a PO do
risco, reduzir o I do risco ou mitigar as consequéncias associadas a ocorréncia
do mesmo. Com base na identificagao de riscos e graduacao foi definida uma
abordagem ao risco. Na Tabela 9 sao apresentadas as acdoes de resposta ao
risco.

6 Guia n° 1 2023 MENAC, disponivel em:

https:

mec-anticorrupcao.pt/wp-content/uploads/2023/12/guia-n1-2023.pdf
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Tabela 9 — Agoes de resposta ao risco
Acao Resposta ao Risco

Aceitar O risco é monitorizado, nomeadamente a sua ocorréncia. A GR
é reavaliada periodicamente e, se necessario, poderao ser
definidas medidas de controlo ou medidas para mitigacao do
risco. A GR deve estar dentro do apetite ao risco definido.

Mitigar Sao definidas as medidas de mitigagao dos riscos para reduzir
a sua GR, por forma a manté-la dentro do apetite ao risco. A
ocorréncia dos riscos € monitorizada, assim como as medidas
de mitigagao definidas para manter a GR dentro do apetite ao
risco. Se necessario podem ser definidas medidas de mitigagao
novas ou graduacgao do risco.

Transferir As medidas de mitigacao definidas nao sao suficientes para
controlar o risco e para reduzir a GR a valores dentro do
apetite ao risco. Nestas situacdes deve ser avaliada a
transferéncia dos riscos.

Evitar As medidas de mitigacao definidas nao sao suficientes para
controlar o risco e para reduzir a GR a valores dentro do
apetite ao risco. Nestes casos, e confirmando-se a
impossibilidade de transferéncia do risco, deve ser definido um
plano de acao que inclua as medidas de redugao das
consequéncias da ocorréncia do risco e um fluxo de
validagdes/aprovagoes.

Deve ainda ser definida uma estratégia de gestao do risco, que inclua as
seguintes abordagens:

1. Monitorizacdo da ocorréncia do risco, através de indicadores de
controlo interno e monitorizagdao em continuo;

2. Resposta ao risco, através da definicdo das medidas de mitigacdo
ao risco e da avaliacdo da sua eficacia;

3. Tratamento e gestdo das ocorréncias de eventos de corrupcao e
infracOes conexas.
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A identificacdo das medidas de mitigacdao é realizada pelas Diregdes/Unidades
de acordo com a necessidade de baixar o grau de risco de corrupgao e infragoes
conexas. As medidas de mitigagao envolvem a definicdo ou ajustes nos
processos, controlo de procedimentos, capacitacdo da equipa responsavel pela
atividade ou outra de acordo com a necessidade. As medidas de mitigagao do
risco devem contribuir para a redugao da PO ou do I dos riscos.

Apds a definicdo das medidas de mitigacdo dos riscos, os riscos sao reavaliados
obtendo-se o risco residual.

Se o risco residual ainda for superior ao aceitdvel é necessaria a adogao de
medidas ou controlos adicionais, por forma a baixar o grau de risco para valores
enquadraveis com o apetite ao risco.

As medidas de mitigacdo dos riscos contemplam duas abordagens,
nomeadamente:

« As medidas de mitigacao de ordem geral, ou seja, aquelas que estao
suportadas em documentos estratégicos e que se aplicam transversalmente
a toda a ADENE, a saber:

o O Plano de Atividades e Orgamento 2024-2026 (PAQO), que define
a missdo, a visao, os valores e os objetivos estratégicos que devem
orientar a atuagao coletiva da ADENE;

o O Relatério de Atividades e Contas, o Plano de Formacdao; o Cédigo
de Etica e de Conduta;

o A estrutura organizacional com a definicao de responsabilidades
para cada uma das Diregdes/Unidades.

« As medidas de mitigacao de ordem especifica, exclusivas das

Diregdoes/Unidades e que ajudam a mitigar os riscos identificados, como, por
exemplo, reajustes nos processos, delegacao de fungdes, entre outras.

Todas as medidas devem fazer parte de um plano de implementagao com a
identificacdo do responsavel e data de conclusao da mesma.
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A monitorizacao da ocorréncia do risco ocorre em continuo e integrado com as
atividades diarias da organizacdo, assim como nas estratégias e objetivos da
ADENE. A gestdo de riscos é parte integrante da cultura da ADENE e é
constantemente analisada, por forma a garantir que a ocorréncia dos riscos seja

rapidamente identificada.

A monitorizagdo em continuo da ocorréncia de riscos € acompanhada de
indicadores de gestdo de risco de corrupgao e infragdes conexas, que permitam
antecipar a ocorréncia dos mesmos. A monitorizacdo através de indicadores de
gestdo revela a necessidade de adogao de acdes corretivas ou implementacao
de medidas de melhoria no que concerne a gestao de risco.

Para além da monitorizacdo em continuo nas atividades diarias das Direcdes/
Unidades, sao realizadas avaliagdes periddicas.

A cada trés anos, ou sempre que se opere uma alteracdo nas atribuicdes ou na
estrutura organica que justifique a revisdao, o PPR é revisto.

No que refere a monitorizacao do PPR, esta ocorre em dois regimes,
nomeadamente:

° Regime continuo, ou seja, mecanismos ativos de detecdo/identificacao
de corrupgao e infragbes conexas;

J Regime programado, ou seja, a elaboragao de relatorios referentes a
um periodo especifico.

No que refere a monitorizagdo em regime continuo, identificam-se os
indicadores de gestao de corrupgao e infragdes conexas e o canal de
denuncias, através do qual podem ser reportadas suspeitas de corrupgao e
infracdes conexas. O registo, tratamento e decisdo da denuncia, via canal de
denuncias, segue os requisitos da Lei n.© 93/2021, de 20 de dezembro.

No que refere a monitorizacdo programada, o Decreto-Lei n.°2 109-E/2021,
identifica dois momentos de avaliagao e reporte, nomeadamente:

° Relatoério de avaliacao anual, com a monitorizacdo dos riscos constantes
no PPR, a ocorrer no més de abril do ano seguinte;
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J Relatorio de avaliagao intercalar, apenas com a monitorizacao dos riscos
de graduacao elevada e que ocorre no més de outubro.

A monitorizacdo programada é realizada com a consulta as Diregdes/Unidades.
Individualmente, as Direcdes/Unidades esclarecem, em ficheiro préprio, qual o
estado de implementagao das medidas de mitigagao definidas. As medidas
identificadas podem assumir trés estados de implementagao:

J Implementado: é possivel descrever o realizado e obter evidéncias da
implementagcao da medida de mitigagao;

J Em implementacdo: é possivel descrever o realizado e identificar a(s)
atividade(s) pendente(s) para a alteracao do estado da medida. Obtém-se
evidéncias da implementacao da medida de mitigacao, sempre que aplicavel;

o Nao implementado: a implementacdao da medida de mitigagao,
justificadamente, ndo foi implementada. Nao ha evidéncias da implementacao
da medida de mitigacao.

Em resultado da monitorizacao programada cada Direcao/Unidade reavalia o
risco residual e, se necessario, adiciona novas medidas de mitigagao do risco.

Apds a recolha de contributos de todas as Direcdoes/Unidades sdo elaborados
os relatdrios de avaliagao intercalar e anuais (de acordo com o periodo
temporal de referéncia) e submetidos ao Conselho de Administragdao. Apds a
apreciagcdo e aprovacgao sao partilhados externa e internamente, no website e
intranet respetivamente.

8.Matrizes de Risco

Seguidamente, apresentam-se as matrizes de risco de corrupgao e infragoes
conexas associadas a cada Direcao/Unidade da ADENE.

A Matriz de Risco identifica 176 riscos associados as Direcdes/Unidades para
os quais foram definidas 257 medidas de mitigagao.
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Sl EIETHIMEREED €9 o) 6 | 2l @efiare Medida de Mitigacdo
Risco Risco
R.OP.CA.001 _Confhto de 5 MM.1.R.OP.CA.001 Assmatura de declaragao inexisténcia de conflito de

interesses interesses por parte dos membros do CA

Nao . ~

Conformidade Garantir a aprovagao de regulamentos e
L.OP.CA.087 com Leis e 2 MM.2.L.OP.CA.087 | procedimentos que obstem a falta de conformidade

com as leis, regulamentos e padrdes éticos aplicaveis

Regulamentos

FIES T Garantir a monitorizacao dos regulamentos pelos
L.OP.CA.088 | Supervisio de > MM.3.L.OP.CA.088 | orizag g P

: Diretores das Unidades

Compliance

Auséncia de

monitorizacdo Garantir a aprovagao de regulamentos e
P.OP.CA.089 | adequada de 2 MM.4.P.OP.CA.089 | procedimentos que regulem a implementagao das

performance estratégias aprovadas

organizacional

Risco de Garantir a aprovacgao de regulamentos e
0O.0OP.CA.090|Informacoes 2 MM.5.0.0P.CA.090| procedimentos que obstem a falta de informacao

Inadequadas necessaria

Pag. 35]|105




Adene

Agéncia para a Energia

R.OP.CA.091

Falta de
Transparéncia

MM.6.R.0OP.CA.091

Garantir a aprovacao de regulamentos e
procedimentos que obstem a falta de conformidade,
assegurar que a Assembleia Geral é ouvida nos
assuntos a que os Estatutos facam referéncia ou
assuntos que pela relevancia estrutural ou financeira
assim o ditem, assegurar que o ROC cumpre com
todos os procedimentos de controlo e fiscalizagao,
assegurar que os organismos competentes se
pronunciam em assuntos abrangidos pelo estipulado
nos Estatutos

R.OP.CA.092

Fraude
Corporativa

MM.7.R.OP.CA.092

Garantir a aprovacao de regulamentos e
procedimentos que obstem a falta de conformidade,
assegurar que a Assembleia Geral é ouvida nos
assuntos a que os Estatutos facam referéncia ou
assuntos que pela relevancia estrutural ou financeira
assim o ditem

P.OP.CA.093

Falha no Controlo
Interno

MM.8.P.OP.CA.093

Garantir a aprovacgao de regulamentos e
procedimentos que obstem a falta de conformidade
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Assegurar que a Assembleia Geral é ouvida nos
assuntos a que os Estatutos facam referéncia ou
L.OP.CA.094 | Processos Legais | 2 |4 MM.9.L.OP.CA.094 | assuntos que pela relevancia estrutural ou financeira
assim o ditem, assegurar que o ROC cumpre com
todos os procedimentos de controlo e fiscalizagao
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Cadigo Risco Identificacdo do Risco PO| I| GR|Cddigo Medida de Mitigacao
MM.1.R.OP.DCRI.067| SUMPrimento do Codigo dos
Contratos Publicos
- _ ‘ tribuics Regulamento de atribuicao de
R.OP.DCRI.067| F@Vvorecimento na atribuicao rémios desenvolvido em articulagdo
de apoios, donativos ou 2 (2 MM.2.R.OP.DCRI.067|P S

R.OP.

prémios

com a(s) Direcoes envolvidas e com
validacgao juridica

MM.3.R.OP.DCRI.067

Garantia da avaliacao de mérito
através da composicao de juris

P.OP.DCRI.002

Acesso e/ou utilizagao
indevida a
aplicagdes/documentacao

3 MM.4.P.OP.DCRI.002

Adocao de Politica de Gestao de
Acessos
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R.OP.DCRI.003

Conflito de interesses no
relacionamento com terceiros

2

Acompanhamento de, pelo menos,
duas pessoas na mesma reuniao.
Partilha do resumo de cada reuniao,
via email/memorando as equipas ou

MM.5.R.OP.DCRI.003|a0 CA, dependendo do tema

abordado.

Adocdo do Cédigo de Etica e Conduta
da ADENE - Declaragao de conflito de
interesses

P.OP.DCRI.004

Falta de transparéncia no
relacionamento com

terceiros e prestacao de 1
informacao indevida ou
inadequada a terceiros

MM.6.P.OP.DCRI.004

Dupla verificacao através de presenca
em reunioes com mais de um
colaborador da ADENE

MM.7.P.OP.DCRI.004

Agendamento de reunides registado
através do procedimento de marcacao
de sala de reunides na aplicagao de
gestdo de correio eletrénico e
agendamento de atividades (outlook)

MM.8.P.OP.DCRI.004

Rotina de elaboragao e divulgacao
junto dos envolvidos e respetivos
responsaveis hierarquicos de
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memorando de reuniao (incluindo
presencas, resultados e proximos
passos)

P.OP.DCRI.005

Manipulacao de
informacao e/ou prestacao
de informacgao indevida ou
inadequada a terceiros

MM.9.P.OP.DCRI.005

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento
e manuseamento de informacao e
adocao registo eletronico de contactos
com terceiros em todas as situagdes de
interagao

MM.10.P.OP.DCRI.005

Registo eletrénico de contactos com
terceiros, em todas as situacoes de
interagcao, em cumprimento de
fungdes, com partilha de informacgao
relevante junto do superior hierarquico

P.OP.DCRI.006

Manipulacao de
informacao interna

MM.11.P.OP.DCRI.006

Gestao de acessos, diferenciando por
perfis o acesso/edicao da informagao

Codigo Risco

Identificacao do Risco

PO

GR

Caddigo

Medida de Mitigacao
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P.OP.DCRI.007

Prestacao de informacao
indevida ou inadequada a
terceiros

MM.12.P.OP.DCRI.007

Realizagao de registo e cadastro das
acoes de partilha de informacgao

MM.13.P.OP.DCRI.007

Dupla verificagao na partilha de
informagao com o exterior

R.OP.DCRI.008

Recebimento de ofertas no
exercicio das funcoes

1 MM.14.R.OP.DCRI.008

Adocdo do Cddigo de Etica e Conduta
da ADENE - Prevencgdo de praticas
ilicitas

L.OP.DCRI.009

Violacao de dados e/ou
destruicao de dados via
ficheiros

4 MM.15.L.OP.DCRI.009

Adogao de procedimentos de
seguranga que assegurem 0O Nao
comprometimento da informagao (ex.
backup e cibersegurancga)

P.OP.DCRI.O013

Falta de rigor na
informacao prestada no
ambito de candidaturas a
financiamento

MM.16.P.OP.DCRI.013

Restricdo do acesso a documentacao
de base e de instrucao da candidatura

MM.17.P.OP.DCRI.013

Dupla verificagdo no processo de
validagao e aprovacgao da
documentacgao de instrucao da
candidatura
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MM.18.P.OP.DCRI.013

Registo centralizado da documentacao
de base e de instrugao dos processos
de candidatura, garantindo a
rastreabilidade dos mesmos

MM.19.P.OP.DCRI.013

Cumprimento das regras dos
instrumentos de financiamento
nacionais e europeus
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Codigo Risco Identificacdo do Risco PO| I| GR|Cddigo Medida de Mitigacao
Selegdo aleatdria de processos
_ . MM.1.P.OP.DEER.044|salvaguardando critérios de pré-selecao
Falta de isengao na escolha cosee
~ pecificos
P.OP.DEER.044| (selecao) de processos de | 1|2
verificacao de qualidade : =
MM.2.P.OP.DEER.044 Sistema Sje gestz_ag deNace.ssos ag portal,
com perfis de utilizagao diferenciada
Formacao interna inicial para a
realizacao de verificagao da qualidade,
MM.3.P.OP.DEER.053|incluindo o acompanhamento de visitas
Falta de rigor ou por técnicos com experiéncia e pratica
: = : = de listas de verificagao padronizadas
P.OP.DEER.053 manipulacao de informacao 111

no ambito de processos de
verificacao da qualidade

MM.4.P.OP.DEER.053

Registo de interacdes entre técnicos e
Peritos Qualificados efetuado na
plataforma com utilizacao do CRM
sempre que a plataforma nao permita a
interacdo direta com os técnicos
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MM.5.P.OP.DEER.053

Garantia de rastreabilidade dos
processos de verificagdo com
obrigatoriedade de fundamentacao, em
campo proprio na plataforma, do
motivo do fecho de um processo

MM.6.P.OP.DEER.053

Sistema de controlo de qualidade do
processo com verificagao periddica e
monitorizacao apoiada em indicadores
(KPI), incluindo sistema de alertas

MM.7.P.OP.DEER.053

Adocdo do Cddigo de Etica e Conduta
da ADENE - Declaracao de Conflito de
Interesses

Favorecimento de
operadores econdmicos

Identificacdo de requisitos técnicos
generalistas, sem mengao a marcas e

P.OP.DEER.015|através de orientagdes 1 MM.8.P.OP.DEER.015 |evitando a especificagao de
tecnicas caracteristicas técnicas que possam
condicionar o mercado
Manipulagao da informagao Validagao prévia de documentacao
P.OP.DEER.016|na elaboracao de 1 MM.9.P.OP.DEER.016 |pela equipa e interpares e entidade

orientacdes técnicas

externa, sempre que aplicavel, com
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garantia de rastreabilidade do
processo

P.OP.DEER.074

Manipulacao de informacao
na gestao de certificados
com alteracao de dados

MM.10.P.OP.DEER.074

Realizagao de registo de intervengoes
no Portal

MM.11.P.OP.DEER.074

Verificagao contabilistica com
cruzamento de valores recebidos e
estado de pagamento dos certificados

MM.12.P.OP.DEER.074

Sistema de verificacao de alteragao
de estado de pagamento do
certificado

P.OP.DEER.054

Falta de rigor ou
manipulagao dos resultados
da assessoria técnica

MM.13.P.OP.DEER.054

Gestao criteriosa de acessos aos
dados e informacao

MM.14.P.OP.DEER.054

Dupla verificagdo nos processos de
assessoria técnica através de uma
cadeia de avaliagao/validacao,
envolvendo varios colaboradores
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Adene

Agéncia para a Energia

Codigo Risco Identificacdo do Risco PO| I|GR|Cddigo Medida de Mitigacao
Garantia de articulagao e validacao
de conteldos/documentos com

Manipulag&o de informag&o MM.15.P.OP.DEER.017| S3UIPas participantes em

no ambito da determinado tema, garantindo a
P.OP.DEER.017| operacionalizagdo de 11 rastreabilidade interna do processo e

instrumentos de Politicas ainda com os parceiros externos

PUblicas Segregacao de fungdes no exercicio

MM.16.P.OP.DEER.017|das atividades relacionadas com o
apoio ao desenho de politica publica

AERES0 &6 VHIEEEEe Adocdo de Politica de Gestao de

P.OP.DEER.002|indevida a 2 MM.17.P.OP.DEER.002 S

aplicagbes/documentacgao

Acessos

P.OP.DEER.005

Manipulacao de informacao
e/ou prestacao de
informacao indevida ou
inadequada a terceiros

MM.18.P.OP.DEER.005

Garantia de articulagao e validacao
de conteldos/documentos com
equipas participantes em
determinado tema, garantindo a
rastreabilidade interna do processo e
ainda com os parceiros externos

P&ag. 46 105




Adene

Agéncia para a Energia

Cddigo Risco Identificagdao do Risco |PO|I|GR|Cdédigo Medida de Mitigacdo
Garantia de articulacao e validagcao de
conteudos/documentos com equipas

Manipulagdo de MM.1.P.OP.DEPP.017| participantes em determinado tema,
informagdo no ambito da garantindo a rastreabilidade interna do

P.OP.DEPP.017|operacionalizagao de 1)1 processo

instrumentos de Politicas
Publicas Segregacao de fungdes no exercicio das
MM.2.P.OP.DEPP.017|atividades relacionadas com o apoio ao
desenho de politica publica
Manipulacgdo de Garantia de articulagao e validagao de
informagao e/ou conteldos/documentos com equipas
P.OP.DEPP.005| prestacao de informacao | 1 |3 MM.3.P.OP.DEPP.005

indevida ou inadequada a
terceiros

participantes em determinado tema,
garantindo a rastreabilidade interna do
processo
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Adene

Agéncia para a Energia

MM.4.P.OP.DEPP.005

Segregacao de funcdes no exercicio das
atividades relacionadas com o apoio ao
desenho de politica publica

MM.5.P.OP.DEPP.005

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento e
manuseamento de informacao e adogao
registo eletrénico de contactos com
terceiros em todas as situacdes de
interacao

MM.6.P.OP.DEPP.005

Registo eletrénico de contactos com
terceiros, em todas as situacgoes de
interacao, em cumprimento de fungoes,
com partilha de informacao relevante
junto do superior hierarquico

Conflito de interesses no

Adocdo do Cédigo de Etica e Conduta da

R.OP.DEPP.003| relacionamento com 3 MM.7.R.OP.DEPP.003 |ADENE - Declaracao de conflito de
terceiros interesses
Falta de transparéncia no Dupla verificacao através de presenca
P.OP.DEPP.004 | relacionamento com 2 MM.8.P.OP.DEPP.004 |em reunides com mais de um

terceiros e prestacdo de

colaborador da ADENE
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Adene

Agéncia para a Energia

informacao indevida ou
inadequada a terceiros

MM.9.P.OP.DEPP.004

Agendamento de reunides registado
através do procedimento de marcacgao
de sala de reunides na aplicagao de
gestdo de correio eletrénico e
agendamento de atividades (outlook)

MM.10.P.OP.DEPP.004

Rotina de elaboragao e divulgacao junto
dos envolvidos e respetivos
responsaveis hierarquicos de
memorando de reuniao (incluindo
presencas, resultados e préoximos
passos)

P.OP.DEPP.007

Prestacao de informacao
indevida ou inadequada a
terceiros

MM.11.P.OP.DEPP.007

Realizagao de registo e cadastro das
acoes de partilha de informacgao

MM.12.P.OP.DEPP.007

Dupla verificagdao na partilha de
informagao com o exterior

E.OP.DEPP.010

Conflito de interesses em
processos de obtencdao de
financiamento

MM.13.E.OP.DEPP.010

Avaliacao do aviso/candidatura, por
forma a garantir a auséncia de conflito
de interesses
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Adene

Agéncia para a Energia

MM.14.E.OP.DEPP.010

Dupla verificagao e partilha de
informacao na tomada de decisao e nos
procedimentos de obtencao de
financiamentos ou prémios

MM.15.E.OP.DEPP.010

Adocdo do Cddigo de Etica e Conduta da
ADENE - Declaragao de conflito de
interesses

E.OP.DEPP.013

Falta de rigor na
informacao prestada no
ambito de candidaturas a
financiamento

MM.16.E.OP.DEPP.013

Restricdo do acesso a documentacdo de
base e de instrucao da candidatura

MM.17.E.OP.DEPP.013

Dupla verificagdo no processo de
validacao e aprovacao da documentacao
de instrucao da candidatura

MM.18.E.OP.DEPP.013

Registo centralizado da documentacgao
de base e de instrucao dos processos de
candidatura, garantindo a
rastreabilidade dos mesmos

MM.19.E.OP.DEPP.013

Cumprimento das regras dos
instrumentos de financiamento
nacionais e europeus
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Adene

Agéncia para a Energia

L.OP.DEPP.071

Incumprimento ou falta
de rigor no
cumprimento de
regulamentacao
aplicavel ou
recomendagodes de

entidades regulatérias

2

MM.20.L.OP.DEPP.071

Propostas de plano de atividades e de

orcamento anual, plano de
investimentos e documentos de

prestacdo anual de contas, sujeitas a

parecer do Conselho Fiscal e das

entidades previstas nos termos legais

Pag.
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Adene

Agéncia para a Energia

Cadigo Risco

Identificacao do Risco

PO

I|GR|Cddigo

Medida de Mitigacao

E.PT.DFIE.024

Apropriacao de bens moveis
(equipamentos informaticos)

1 MM.1.E.PT.DFIE.024

Atualizacao de inventario de
equipamentos informaticos

E.OP.DFIE.O010

Conflito de interesses em
processos de obtencao de
financiamento

1 MM.2.E.OP.DFIE.O010

Dupla verificagao e partilha de
informagao na tomada de decisao e
nos procedimentos de obtencao de
financiamentos ou prémios

R.OP.DFIE.031

Divulgacao de questdes de
exame por formadores internos

1 MM.3.R.OP.DFIE.031

Restricao de acessos a plataforma
de formacgao e pastas onde sao
desenvolvidas as questoes de
exame

Divulgagcao de questdes de

Clausula de reserva de informacdo

R.OP.DFIE.032|exame por formadores 212 MM.4.R.OP.DFIE.032|(sigilo) no contrato a estabelecer
subcontratados com o formador
Emiss3o indevida de Verificacdo da emissao dos
P.OP.DFIE.033 113 MM.5.P.OP.DFIE.033 | certificados emitidos pela

certificados de formagao

plataforma de formagao
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Adene

Agéncia para a Energia

R.OP.DFIE.070

Incumprimento no acesso as
acoes de formacao

2

MM.6.R.OP.DFIE.070

Dupla verificagao dos pagamentos
Nnos cursos, incluindo cruzamento
com departamento financeiro.
Inscricbes sao sempre realizadas
através da plataforma de gestao da
formacao

P.OP.DFIE.081

Reconhecimento de técnicos
sem cumprimento de requisitos

3

MM.7.P.OP.DFIE.081

Garantia de rastreabilidade da
documentagao que estad na base do
reconhecimento do técnico, com
identificacao de data e responsavel
pelas acOes referentes a avaliagao
curricular.

Verificagao de reconhecimento a
ser feito na plataforma de gestao
da formacao, através de
formularios devidamente
preparados para efeitos de
reconhecimento de técnicos SCE.

E.OP.DFIE.082

Sub e sobrefaturacgao

3

MM.8.E.OP.DFIE.082

Instrucao do auto de aceitacao do
formador subcontratado com
documentacao que evidencia as
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Adene

Agéncia para a Energia

quantidades parciais executadas
no periodo em causa

Utilizacdo de conteldos de

Salvaguarda contratual com
formadores, internos e/ou

R.OP.DFIE.085|formagao para outros usos 2 MM.9.R.OP.DFIE.085 . o
externos 4 ADENE §ubcqntratados, sc?bre divulgacao
indevida de conteudos da ADENE
P.OP.DFIE.002 Aces;o e{ou utilizacao indNevida 3 MM.10.P.OP.DFIE.002 Adocdo de Politica de Gestao de
a aplicacdes/documentacgao Acessos
Acompanhamento de, pelo menos,
duas pessoas ha mesma reuniao.
Partilha do resumo de cada
_ _ reunido, via email/memorando as
R.OP.DFIE. 03| CONflito de interesses no 3 MM.11.R.OP.DFIE.003|€quipas ou ao CA, dependendo do

relacionamento com terceiros

tema abordado.

Adocdo do Cédigo de Etica e
Conduta da ADENE - Declaracao
de conflito de interesses
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Adene

Agéncia para a Energia

Falta de transparéncia no
relacionamento com terceiros e

Registo eletrénico de contactos
com terceiros, em todas as
situacOes de interacao, em
cumprimento de funcdes, com
partilha de informacgao relevante

P.OP.DFIE.004 | prestagdo de informagao 2 MM.12.P.OP.DFIE.004 | junto do superior hierarquico.
indevida ou inadequada a . e
- Garan,tla de dupla verlﬁcac_;ao_~
atraves de presenca em reunioes
com mais de um colaborador da
ADENE
Registo eletrénico de contactos
Manipulacao de informacao com terceiros, em todas as
> OREEEgEE |5/ 0Y FIEEEEHD @ Miemmge 3{ll MM. 13.P.OP.DFIE. 005 | 5'tUasoes de interagdo, em
indevida ou inadequada a cumprimento de fungoes, com
terceiros partilha de informacgao relevante
junto do superior hierarquico
Manipulacgo de informacao Verificagao da informacgao a enviar
P.OP.DFIE.006 interna 3 MM.14.P.OP.DFIE.006 | para o exterior, pelos pares e pelo
superior hierarquico.
Prestacdao de informacao Realizagao de registo e cadastro
P.OP.DFIE.O007 |indevida ou inadequada a 3 MM.15.P.OP.DFIE.007 |das agOes de partilha de

terceiros
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Adene

Agéncia para a Energia

informacao e dupla verificagao na
partilha de informacao

Adocdo do Codigo de Etica e
2|1 MM.16.R.OP.DFIE.008| Conduta da ADENE - Prevencao de
praticas ilicitas

Recebimento de ofertas no

R.OP.DFIE.008 .. ~
exercicio das fungdes

Violagcao de dados e/ou
L.OP.DFIE.O09 |destruicao de dados via 2|3 MM.17.L.OP.DFIE.009
ficheiros

Adocao de Politica de Gestdo de
Acessos
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Adene

Agéncia para a Energia

Codigo Risco Identificacdao do Risco PO| I|GR|Cddigo Medida de Mitigacao
Avaliagao do aviso/candidatura, por
Conflito de interesses em forma a garantir a auséncia de
R.OP.DITE.010| processos de obtencgdao de 315 MM.1.R.OP.DITE.010|conflito de interesses e assinatura de

financiamento

declaracao de auséncia de conflito
de interesses

Falta de isengao e rigor na

Garantia de rastreabilidade, com

R.OP.DITE.O11|avaliacao efetuada no ambito | 2 |4 MM.2.R.OP.DITE.O11|identificacdo de data e responsavel
de visitas técnicas pelas acoes referentes

P.OP.DITE.012 Falta de rigor na informacao 3|5 MM.3.P.OP.DITE.012 Verificacao da mfor.‘mag.ao,’ pelps
carregada pares e pelo superior hierarquico
Falta de rigor na informacao Execucao de documentos técnicos de

P.OP.DITE.013 | prestada no ambito de 315 MM.4.P.OP.DITE.013 |suporte com a informacgao a ser

candidaturas a financiamento

prestada
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Adene

Agéncia para a Energia

P.OP.DITE.014

Falta de rigor ou manipulagao
de informacao

MM.5.P.OP.DITE.O014

Adocao de controle de versoes de
documentacgao

P.OP.DITE.O015

Favorecimento de operadores
econdmicos através de
orientagOes técnicas

MM.6.P.OP.DITE.015

Auditorias controladas com registo
interno e controlo pela DGEG.

P.OP.DITE.016

Manipulagao da informagao na
elaboracao de orientacoes

técnicas

MM.7.P.OP.DITE.O016

Adocao de controle de versodes de
documentacgao

P.OP.DITE.017

Manipulagao de informagao no
ambito da operacionalizacdo de
instrumentos de Politicas
Publicas

MM.8.P.OP.DITE.O017

Adogao de controle de versdes de
documentagao

P.OP.DITE.002

Acesso e/ou utilizacao indevida
a aplicagdes/documentacao

MM.9.P.OP.DITE.002

Adogao de controle de versdes de
documentacgao
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Adene

Agéncia para a Energia

Conflito de interesses no

Acompanhamento de, pelo menos,
duas pessoas na mesma reuniao.
Partilha do resumo de cada
reunido, via email/memorando as

R.OP.DITE.003 _ _ 2 MM.10.R.OP.DITE.003| €quipas ou ao CA, dependendo do
relacionamento com terceiros tema abordado.
Adocdo do Cddigo de Etica e
Conduta da ADENE - Declaracao
de conflito de interesses
Falta de transparéncia no
relacionamento com terceiros e Dupla verificacdo através de
P.OP.DITE.004 | prestacao de informacao 1 MM.11.P.OP.DITE.004 |presenca em reunides com mais
indevida ou inadequada a de um colaborador da ADENE
terceiros
Controlo de acessos gerido pelas
diregdes e coordenagoes. Acesso a
P.OP.DITE.006 Manipulagao de informagao 5 MM.12.P.OP.DITE.006 ficheiros permitido apenas a

interna

colaboradores de forma
controlada. Sistema de dupla
verificacdo sempre que possivel.
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Adene

Agéncia para a Energia

Recebimento de ofertas no e

R.OP.DITE.O08 , . o 1|1 MM.13.R.OP.DITE.008|Conduta da ADENE - Prevencao de
exercicio das fungoes - .
praticas ilicitas

Controlo de acessos gerido pelas
diregdes e coordenagoes. Acesso a
ficheiros permitido apenas a
colaboradores de forma
controlada. Sistema de dupla
verificagdo sempre que possivel.

Violagao de dados e/ou
L.OP.DITE.009|destruicao de dados via 515 MM.14.L.OP.DITE.009
ficheiros
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Adene

Agéncia para a Energia

Codigo Risco Identificacdao do Risco PO| I|GR|Cddigo Medida de Mitigacao
It::;:]as daerérfg;’ ::r;iic;:éuo de Rastreabilidade e dupla verificagao
P.OP.DSM.055 P ~ 21 MM.1.P.OP.DSM.055 |da informacdo na prépria unidade
pareceres e elaboragao de .
: L ou por outra unidade na ADENE
contributos técnicos
e Adogio do Cicigo de ca
R.OP.DSM.035 ~ 11 MM.2.R.0OP.DSM.035|Conduta - Declaracao de conflito de
pareceres e elaboragao de .
: .. interesses
contributos tecnicos
Falta de rigor, isengcao ou
transparéncia no apoio técnico e Rastreabilidade e dupla verificacao
P.OP.DSM.058 | colaboragao com outros 1)1 MM.2.P.OP.DSM.058 |da informacao na propria unidade
projetos, unidades ou entidades ou por outra unidade na ADENE
externas
Existéncia de conflito de Adocdo do Cddigo de Etica e
P.OP.DSM.036 | interesses no apoio técnico e 12 MM.4.P.OP.DSM.036 | Conduta - Declaracao de conflito de

colaboragcao com outros

interesses
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Adene

Agéncia para a Energia

projetos, unidades ou entidades
externas

Favorecimento de operadores no
apoio a preparagao de

Rastreabilidade e validagao prévia

P.OP.DSM.065 . 1 MM.5.P.OP.DSM.065 | ou posterior dos operadores por
candidaturas a programas e .
. . ; outras unidades e/ou pelo CA
sistemas de incentivo
Falta de rigor, isencao ou Registo das informacgoes e
transparéncia na prestacdo de esclarecimentos prestados, via
R.OP.DSM.056|informacgodes e esclarecimentos 1 MM.6.R.OP.DSM.056| CRM, e-mail, atas ou outros meios
no ambito dos sistemas de registo documental
voluntarios
Favorecimento de operadores na . .
. . . Revisao por pares/peritos e
definicao e operacionalizagao de realizac3o de pilotos durante o
P.OP.DSM.062 | metodologias técnicas e de 3 MM.7.P.OP.DSM.062 S P

processos para os sistemas
voluntarios

desenvolvimento e teste das
metodologias
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Adene

Agéncia para a Energia

Falta de rigor, isencao ou

transparéncia no Rastreabilidade e dupla verificacao
P.OP.DSM.059 | reconhecimento de profissionais| 2 |2 MM.8.P.OP.DSM.059 |da informacgao na prépria unidade
e empresas para integrar ou ou por outra unidade na ADENE
atuar nos sistemas voluntarios
Manipulacao de informacao no Definicdo e divulgagao publicas dos
reconhecimento de critérios de reconhecimento de
L.OP.DSM.075| profissionais e empresas para 2|2 MM.9.L.OP.DSM.075 |operadores e dupla verificagao da
integrar ou atuar nos sistemas informagdo na prépria unidade ou
voluntarios por outra unidade na ADENE
Existéncia de conflitos de Divulgagao publica dos
interesse no reconhecimento de profissionais e empresas
R.OP.DSM.037| profissionais e empresas para 312 MM.10.R.OP.DSM.037|autorizados a atuar nos sistemas
integrar ou atuar nos sistemas voluntarios e dupla verificacdo da
voluntarios informacdo

Divulgacao publica dos
profissionais e empresas
autorizados a atuar nos sistemas
voluntarios e dupla verificacdo da
informacdo na prépria unidade ou
por outra unidade na ADENE

Favorecimento de operadores
no reconhecimento de
R.OP.DSM.066| profissionais e empresas para 312 MM.11.R.OP.DSM.066
integrar ou atuar nos sistemas
voluntarios
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Adene

Agéncia para a Energia

P.OP.DSM.046

Falta de rigor nas metodologias
de emissao de classificacoes e
outros entregaveis nos
sistemas voluntarios

MM.12.P.OP.DSM.046

Validagao técnica das metodologias
de classificacdao e implementacao
de métodos de verificacao da
qualidade das classificacoes

P.OP.DSM.077

Manipulagao ou alteragao
indevida de informagao na
emissao de classificagoes e
outros entregaveis nos
sistemas voluntarios

MM.13.P.OP.DSM.077

Emissdo através de plataforma
online centralizada, com
mecanismos de rastreabilidade e
de verificacao de qualidade

P.OP.DSM.063

Favorecimento de operadores
na emissao de classificacoes e
outros entregaveis nos
sistemas voluntarios

MM.14.P.OP.DSM.063

Definicao e aplicagao de regras
comuns para acesso a emissao de
classificagdes pelos operadores

P.OP.DSM.057

Falta de rigor, isengao ou
transparéncia na verificacao da
qualidade da atuacao dos
profissionais e empresas nos
sistemas voluntarios

MM.15.P.OP.DSM.057

Definicao de procedimentos e
critérios para verificagao de
qualidade da atuacao de
profissionais e empresas

P.OP.DSM.078

Manipulacao ou alteracao
indevida de informacao relativa
a verificacdo da qualidade da
atuacao dos profissionais e

MM.16.P.OP.DSM.078

Documentacao e rastreabilidade
dos processos de verificacao de
qualidade
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Agéncia para a Energia

empresas nos sistemas
voluntarios

Favorecimento de operadores
na verificagao da qualidade da

Definicao de procedimentos e
critérios para verificagao de

P.OP.DSM.064 | atuagao dos profissionais e 2 MM.17.P.OP.DSM.064 | qualidade da atuagao de
empresas nos sistemas profissionais e empresas
voluntarios
Favorecimento de operadores

R.OP.DSM.061 na cgntratagao de'produtos e 4 MM.20.R.OP.DSM.061 Cumpnment,o <.:Io Codigo dos
servigos para os sistemas Contratos Publicos
voluntarios
Recebimento de ofertas no AEEEED 6o Cetligs ae Etica e

R.OP.DSM.008 1 MM.21.R.0OP.DSM.008| Conduta da ADENE - Prevencao de

exercicio das funcoes

praticas ilicitas
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Adene

Agéncia para a Energia

Codigo Risco Identificacdo do Risco PO| I|GR|Cddigo Medida de Mitigacao
ACEERE @EL MHlEEEe Adocdo de Politica de Gestao de
P.OP.ATE.002 |indevida a 2 MM.1.P.OP.ATE.002 5
. ~ Acessos
aplicagoes/documentacao
Acompanhamento de, pelo menos, duas
pessoas ha mesma reuniao. Partilha do
resumo de cada reuniao, via
Conflito de interesses no email/memorando as equipas ou ao CA,
R.OP.ATE.003 relacionamento com terceiros 1 MM.2.R.OP.ATE.003 dependendo do tema abordado.
Adocéo do Cédigo de Etica e Conduta
da ADENE - Declaragao de conflito de
interesses
Falta de transparéncia no
relacionamento com terceiros Dupla verificacao através de presenca
P.OP.ATE.004 | e prestacao de informacao 1 MM.2.P.OP.ATE.004 |em reunides com mais de um

indevida ou inadequada a
terceiros

colaborador da ADENE
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Adene

Agéncia para a Energia

Manipulagao de informacao
e/ou prestacao de informacao

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento
e manuseamento de informacdo e

P.OP.ATE.005|. . . MM.4.P.OP.ATE.005 ~ . .
indevida ou inadequada a adocao registo eletronico de contactos
terceiros com terceiros em todas as situagoes de
interagao
Controlo de acessos gerido pelas
direcdes e coordenacgdes. Acesso a
P.OP.ATE.006 !Vlanlpulac_;ao de informacao MM.5.P.OP.ATE.006 ficheiros permitido apenas a
interna colaboradores de forma controlada.
Sistema de dupla verificacao sempre
gue possivel.
Prestacdao de informacao Realizagao de registo e cadastro das
P.OP.ATE.007 |indevida ou inadequada a MM.6.P.OP.ATE.007 |acoes de partilha de informacgao e dupla
terceiros verificagao na partilha de informacao
e e e e Adocéo do Cddigo de Etica e Conduta
R.OP.ATE.008 . ~ MM.7.R.OP.ATE.008|da ADENE - Prevencao de praticas
exercicio das funcoes .
ilicitas
Violagao de dados e/ou ASZQ:;:eu;?;(;:eodgintos S(& S g
L.OP.ATE.009| destruicdo de dados via MM.8.L.OP.ATE.009| g

ficheiros

comprometimento da informacgao (ex.
backup e ciberseguranca)

P4&g. 67]105




Adene

Agéncia para a Energia

Codigo Risco | Identificacao do Risco |PO|I|GR/ Cdédigo Medida de Mitigacao
Acompanhamento de, pelo menos, duas
pessoas na mesma reuniao. Partilha do

Conflito de interesses resumo de cada reunidao, via
R.OP.GAG.003|no relacionamento com| 1 |38 MM.1.R.OP.GAG.003/ €mail/memorando as equipas ou ao CA,
terceiros dependendo do tema abordado.
Adocdo do Cddigo de Etica e Conduta da
ADENE - Declaragao de conflito de interesses
P.OP.GAG.045 Falta de rigor na 112 MM.2.P.OP.GAG.045 Integlfagao automatica da plataforma de
recolha de dados atendimento com o CRM
Manipulagao de Registo eletrénico de contactos com terceiros,
informacao e/ou em todas as situagdes de interacao, em
P.OP.GAG.005|prestacao de 213 MM.3.P.OP.GAG.005|cumprimento de fungdes, com partilha de

informacao indevida ou
inadequada a terceiros

informacao relevante junto do superior
hierarquico
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Adene

Agéncia para a Energia

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento e
MM.4.P.OP.GAG.005| manuseamento de informacgao e adogao
registo eletrénico de contactos com terceiros
em todas as situagoes de interagao

Registo eletrénico de contactos com terceiros,
em todas as situagdes de interacao, em

2|3 MM.5.P.OP.GAG.006 | cumprimento de fungdes, com partilha de
informacgao relevante junto do superior
hierarquico

Manipulagao de

P.OP.GAG.006/|. = .
informacdo interna

Pag. 69105




Adene

Agéncia para a Energia

Codigo Risco Identificacdo do Risco PO| I|GR|Cddigo Medida de Mitigacao
Mar:pL::Ialc_t;:oédeel/nformagao Auditoria as contas pelo ROC sendo
E.FI.OLMC.076 par o_u £a0 &/ou _ 1|3 MM.1.E.FI.OLMC.076|as mesmas alvo de parecer do
encobrimento de rendimentos .
Conselho Fiscal
e gastos
Auditoria ao sistema de recolha de
receitas tarifarias e de faturagao de
servicos OLMC e apresentacgao de
MM.2.E.FI.OLMC.030 ;.
relatorio de contas elaborado por
ROC com base em regulamentacao
E.FI.OLMC.030| Diferimento de depésitos 11 EREE

MM.2.E.FI.OLMC.030

Tarifas e faturagao de servicos
pagas a ADENE somente por
transferéncia bancaria e verificacdo
sistematica da conta IGCP pela UFC
e reporte a OLMC
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Adene

Agéncia para a Energia

R.FI.OLMC.025

Apropriacao indevida de ativos
na gestdo de contas bancarias,
cheques ou cartdes de crédito,
dinheiro e transferéncias
bancarias para contas de
destino nao autorizadas

MM.4.R.FI.OLMC.025

Rastreabilidade de acesso através
de chave individual de acessos para
utilizadores autorizados

para realizacao de movimentos
bancarios

Recebimentos das tarifas por

MM.5.R.FI.OLMC.025|transferéncia Bancaria no IGCP e

registadas no ERP Primavera

MM.6.R.FI.OLMC.025

Pagamentos cumprindo processo
definido com segregacgao de
funcoes

E.FI.OLMC.027

AutorizacOes forjadas

MM.7.E.FI.OLMC.027

Rastreabilidade de acesso através
de chave individual de acessos para
utilizadores autorizado

P.OP.OLMC.002

Acesso e/ou utilizagao indevida
a aplicagdes/documentacao

MM.8.P.OP.OLMC.002

Adocdo de Politica de Gestao de
Acessos
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Agéncia para a Energia

R.OP.OLMC.003

Conflito de interesses no
relacionamento com terceiros

2

MM.10.R.OP.OLMC.003

Acompanhamento de, pelo
menos, duas pessoas ha mesma
reuniao. Partilha do resumo de
cada reunido, via
email/memorando as equipas ou
ao CA, dependendo do tema
abordado.

Adocdo do Cédigo de Etica e
Conduta da ADENE - Declaracgao
de conflito de interesses

P.OP.OLMC.004

Falta de transparéncia no
relacionamento com terceiros e
prestacao de informacao
indevida ou inadequada a
terceiros

MM.11.P.OP.OLMC.004

Dupla verificagao através de
presenga em reunides com mais
de um colaborador da ADENE

MM.12.P.OP.OLMC.004

Agendamento de reunides
registado através do
procedimento de marcagao de
sala de reunides na aplicagao de
gestdo de correio eletrénico e
agendamento de atividades
(outlook)
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Agéncia para a Energia

MM.13.P.OP.OLMC.004

Rotina de elaboragao e
divulgacao junto dos envolvidos
e respetivos responsaveis
hierarquicos de memorando de
reuniao (incluindo presencgas,
resultados e proximos passos)

P.OP.OLMC.005

Manipulacao de informagao
e/ou prestacao de informagao
indevida ou inadequada a
terceiros

MM.14.P.OP.OLMC.005

Gestao de acessos, diferenciando por
perfis 0 acesso/edigao da informagao

MM.15.P.OP.OLMC.005

Realizacao de registo e cadastro da
partilha das informacgdes extraidas
via Portal

MM.16.P.OP.OLMC.005

Consciencializagao/formacgao das/os
trabalhadoras/es quanto ao
tratamento e manuseamento de
informacgao e adogao registo
eletrénico de contactos com
terceiros em todas as situacgoes de
interagao
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Agéncia para a Energia

MM.17.P.OP.OLMC.005

Verificacao da informacgao a enviar
para o exterior, pelos pares e pelo
superior hierarquico.

P.OP.OLMC.006

Manipulagao de informagao
interna

MM.18.P.OP.OLMC.006

Gestao de acessos, diferenciando por
perfis 0 acesso/edigao da informagao

MM.19.P.OP.OLMC.006

Realizagao do registo e cadastro das
acoes de partilha de informacao

P.OP.OLMC.007

Prestacao de informacao
indevida ou inadequada a
terceiros

Capacitagao e especializacao dos

MM.20.P.OP.OLMC.007 |trabalhadores para os temas a

prestar informacgao

Realizacao de registo e cadastro

MM.21.P.OP.OLMC.007 |das acdes de partilha de

informacgao

MM.22.P.OP.OLMC.007

Dupla verificagdo na partilha de
informagao com o exterior

R.OP.OLMC.008

Recebimento de ofertas no
exercicio das fungoes

Adocdo do Cddigo de Etica e

MM.23.R.0OP.OLMC.008| Conduta da ADENE - Prevencao de

praticas ilicitas
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Agéncia para a Energia

L.OP.OLMC.009

Violacao de dados e/ou
destruicao de dados via
ficheiros

MM.24.L.0P.OLMC.009

Adocao de Politica de Gestdo de
Acessos

MM.25.L.OP.OLMC.009

Adocao de procedimentos de
seguranga que assegurem O Nao
comprometimento da informagao
(ex. backup e ciberseguranca)

MM.26.L.OP.OLMC.009

Criar procedimentos de
rastreabilidade (LOG)

R.OP.OLMC.083

Trafico de influéncia

MM.27.R.OP.OLMC.083

Adocdo do Cddigo de Etica e
Conduta da ADENE
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Agéncia para a Energia

Codigo Risco

Identificacdo do Risco

PO

GR

Codigo

Medida de Mitigacao

Prestacao de informacao

Realizagao de registo e cadastro das
acoes de partilha de informacgao e

L.OP.PSIR.095|indevida ou inadequada a 3 MM.1.L.OP.PSIR.095 e .
. dupla verificacao na partilha de
terceiros . ~
informagao
Vg e cacos e/ B e
L.OP.PSIR.009| destruicao de dados via 3 MM.2.L.OP.PSIR.009 | _. e~ ]
. Sistema de dupla verificagao sempre
ficheiros ,
que possivel.
Dupla verificagao através de presenca
MM.3.P.OP.PSIR.096 |em reunides com mais de um
colaborador da ADENE
Anci Agendamento de reunides registado
P.OP.PSIR.096 Falta de transparéncia no >

relacionamento com terceiros

MM.4.P.OP.PSIR.096

através do procedimento de
marcacgao de sala de reunides na
aplicacao de gestao de correio
eletréonico e agendamento de
atividades (outlook)
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Agéncia para a Energia

MM.5.P.OP.PSIR.096

Rotina de elaboragao e divulgacao
junto dos envolvidos e respetivos
responsaveis hierarquicos de
memorando de reuniao (incluindo
presencas, resultados e préximos
passos)

P.OP.PSIR.097

Recebimento de ofertas no
exercicio das fungoes

MM.6.P.OP.PSIR.097

Adocdo do Cddigo de Etica e Conduta
da ADENE - Prevencgdo de praticas
ilicitas

L.OP.PSIR.098

Incumprimento ou falta de
rigor no cumprimento de
regulamentacao aplicavel ou
recomendacgao de entidades
regulatdrias

MM.7.L.OP.PSIR.098

Revisao trimestral do Programa de
Cumprimento Normativo

MM.8.L.OP.PSIR.098

Adogao e monitorizacao do Programa
de Cumprimento Normativo

MM.9.L.OP.PSIR.098

Revisao trianual do PPR, ou quando
ocorra alteragao significativa de
estrutura, 6rgaos sociais ou
€Xxposicao ao risco.

MM.10.L.OP.PSIR.098

Monitorizagao da implementagao das
medidas de mitigacao e revisao da
graduacao de risco residual
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Agéncia para a Energia

Cddigo Risco Identificacdao do Risco |PO|I|GR|Cédigo Medida de Mitigacdo
~ . ~ Articulacdo em prévio e estreito dialogo
FESELID (15 IiomiikIe:te com o Conselho de Administragao as
R.CM.UCM.001|indevida ou inadequada a | 1 |1 MM.1.R.CM.UCM.001 , . o~ L
0CS noticias qt_Je se~30 dlvglgadas aos 0rgaos
de comunicagao social
Acesso e/ou utilizacao Adocao de sistema de gestao
P.CM.UCM.002 |indevida a 212 MM.2.P.CM.UCM.002 |documental com processos de
aplicagbes/documentacao validacao/consulta
Acompanhamento de, pelo menos, duas
pessoas na mesma reuniao. Partilha do
resumo de cada reuniao, via
Conflito de interesses no email/memorando as equipas ou ao CA,
R.CM.UCM.003|relacionamento com 1|1 MM.3.R.CM.UCM.003

terceiros

dependendo do tema abordado.

Adocdo do Cddigo de Etica e Conduta da
ADENE - Declaracao de conflito de
interesses
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Adene

Agéncia para a Energia

Agendamento de reunides registado
através do procedimento de marcacao
de sala de reunides na aplicagao de
gestdo de correio eletrénico e
Falta de transparéncia no agendamento de atividades (outlook).
relacionamento com Dupla verificacdo através de presenca
P.CM.UCM.004 |terceiros e prestagao de 1|2 MM.4.P.CM.UCM.004 |em reunides com mais de um
informacao indevida ou colaborador da ADENE. Rotina de
inadequada a terceiros elaboracao e divulgagao junto dos
envolvidos e respetivos responsaveis
hierarquicos de memorando de reunido
(incluindo presencas, resultados e
proximos passos)
Consciencializacao/formacgao das/os
Manipulagao de trabalhadoras/es quanto ao tratamento e
i = 5 manuseamento de informacgao e adogao
P.CM.UCM.005 ;”g?;?l?ﬁf;’ggéoiggf’;:g:s 1 | 2[8 MM.5.P.CM.UCM.005 | de ym sistema de gestio documental
inadequada a terceiros com processos de
validacao/consulta definidos
Vel ek Adocao do~sistema de segiuranga de
P.CM.UCM.006 |. M 1)1 MM.6.P.CM.UCM.006 | manipulacao de informacao interna da
informacao interna ADENE
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Agéncia para a Energia

P.CM.UCM.007

Prestacao de informacao
indevida ou inadequada a
terceiros

2

MM.7.P.CM.UCM.007

Realizagao de registo e cadastro das
acoes de partilha de informacgao e dupla
verificacao na partilha de informacao

R.CM.UCM.008

Recebimento de ofertas
no exercicio das funcgoes

1

MM.8.R.CM.UCM.008

Adocdo do Cddigo de Etica e Conduta da
ADENE - Prevencgdo de praticas ilicitas

L.CM.UCM.009

Violagao de dados e/ou
destruicao de dados via
ficheiros

3

MM.9.L.CM.UCM.009

Adocgao de procedimentos de seguranca
gue assegurem o hao comprometimento
da informacgao (ex. backup e
cibersegurancga)
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Adene

Agéncia para a Energia

Codigo Risco

Identificacao do Risco

PO

I| GR|Cddigo

Medida de Mitigacao

E.PT.UFC.019

Apropriacao indevida de
ativos

MM.1.E.PT.UFC.019

Garantia de segregacao de fungdes entre
responsaveis pela realizagdo dos
pagamentos e responsaveis pela
validacgao e libertagao das faturas para
pagamento

MM.2.E.PT.UFC.019

Gestao da contratacao e registo da
faturacdao/recebimento realizados por
Unidades distintas, com processamento
da fatura condicionada ao auto de
aceitagao (rececao) assinado pelo gestor
do contrato. Nos casos em que ndo é
aplicavel a existéncia do Auto, o
processamento da fatura estd
condicionado a confirmacao dos bens
adquiridos/servicos prestados.
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Adene

Agéncia para a Energia

MM.3.E.PT.UFC.019

Pagamento previamente validado com
informacao registada na fatura, sendo a
informacao bancaria para pagamento
registada no ERP Primavera por Unidade
distinta

MM.4.E.PT.UFC.019

Pagamentos apenas por transferéncia
bancaria ou via cartdo bancario de acesso
limitado, com base em fundamentacao da
UFC

MM.5.E.PT.UFC.019

Registo de despesa via cartdao bancario na
area da

contabilidade, com comprovativo,
justificacao e identificacao do(s)
colaborador(es) envolvidos

MM.6.E.PT.UFC.019

Movimentacdo de contas bancarias
restrita a um numero limitado de
colaboradores, carecendo de duas
assinaturas (no caso da CGD) por
membros do CA
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Adene

Agéncia para a Energia

MM.7.E.PT.UFC.019

Mecanismos de controlo e autorizagao
especifica para a utilizacdo de cartdes de
crédito, cartdoes de crédito virtuais
temporarios, cartdes de débito
institucionais

MM.8.E.PT.UFC.019

Conferéncia e verificacdo sistematica das
contas bancarias

MM.9.E.PT.UFC.019

Depdsito e recolha de receitas obedecem
a um registo sistematico (receitas ndo
recolhidas sem registo efetuado)

MM.10.E.PT.UFC.019

Subsidios pagos a ADENE por
transferéncia bancaria para contas
especificas, com controlo destes valores
pela area financeira

MM.11.E.PT.UFC.019

Indemnizacdes da Companhia de Seguros
pagas por transferéncia bancaria para
contas especificas, com controlo destes
valores por Unidades distintas
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Adene

Agéncia para a Energia

MM.12.E.PT.UFC.019

Competéncia para efetuar pagamentos,
autorizar despesas e aquisicoes é
exclusivamente do CA

P.FI.UFC.047

Falta de rigor no controlo
financeiro e producao de
informacdo contabilistica
(reporte orgamental)

4

MM.13.P.FI.UFC.047

Dados acessiveis apenas a controller,
gestor de projeto (ou substituto
designado) e responsavel hierarquico,
com submissao de informagao na
plataforma por controller com gestor de
projeto, garantindo rastreabilidade

MM.14.P.FI.UFC.047

Cumprimento de procedimentos de
controlo financeiro e producgao de
informacgao

MM.15.P.FI.UFC.047

Validacao de movimentos contabilisticos
pelo ROC

P.FI.UFC.051

Falta de rigor nos
procedimentos associados a
pedido de subsidios e
beneficios (ajudas de custo,

MM.16.P.FI.UFC.051

No registo da despesa, indicacao
explicita e em campos proprios no
formuldrio, da data em que os servicos

se iniciaram e se extinguiram, e numero
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Agéncia para a Energia

ginasio, passe,
estacionamento, etc.) desde
o pedido até ao
processamento das verbas

da fatura (eliminando o risco de multiplo
registo da despesa)

MM.17.P.FI.UFC.051

Validacdo prévia da elegibilidade das
despesas e da conformidade dos
documentos contabilisticos

MM.18.P.FI.UFC.051

Segregacao de fungdes com a definicao
de varios niveis de validagao de
despesas

P.FI.UFC.052

Falta de rigor nos processos
de faturacao e recebimentos
(tesouraria)

MM.20.P.FI.UFC.052

Recebimentos realizados por cheque,
transferéncia bancaria ou via portal de
pagamentos

MM.21.P.FI.UFC.052

Verificacao regular de faturas registadas
versus movimentos bancarios por equipa
distinta da que regista as faturas

MM.22.P.FI.UFC.052

Valores carregados em ERP Primavera.
Sistema realiza rastreamento de
faturacao
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Adene

Agéncia para a Energia

Codigo Risco Identificacdo do Risco PO| I|GR|Cddigo Medida de Mitigacao
Propostas de plano de atividades e de
orcamento anual, plano de
investimentos e documentos de

Incumprimento ou falta de HUZE L AGD7 prestacdo anual de contas, sujeitas a
rigor no cumpflmen_tolde parecer do Conselho Fiscal e das
recomendacoes de
entidades regulatdrias Contas e declaragoes financeiras
MM.24.L.3U.UEC.071 angalmente certificadas por ROC e
objeto de parecer por parte do
Conselho Fiscal
Disponibilizacao de perfis de consulta
MM.25.P.FI.UFC.073 |ao sistema de gestao e controlo
_ 5 _ 5 financeiro em processos de auditoria
P.FI.UFC.073 |Manipulagao de informacao | 2 |3

MM.26.P.FI.UFC.073

Acoes de fiscalizacao exercidas por
mais do que um elemento
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Adene

Agéncia para a Energia

Manipulacao de informacao
e/ou prestacao de

MM.27.P.FI.UFC.005

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento
e manuseamento de informacao e
adocao de um sistema de gestao
documental com processos de

P.FI.UFC.005 validacao/consulta definidos
C ' informagao indevida ou ]
inadequada a terceiros Registo eletronico de contactos com
terceiros, em todas as situacoes de
MM.28.P.FI.UFC.005 |interacao, em cumprimento de
fungdes, com partilha de informagao
relevante junto do superior hierarquico
AERES0 &6 VHIEEEEe Adocdo de Politica de Gestao de
P.FI.UFC.002 |indevida a MM.29.P.FI.UFC.002 5
. ~ Acessos
aplicagoes/documentagao
Acompanhamento de, pelo menos,
duas pessoas na mesma reuniao.
_ _ Partilha do resumo de cada reuniao,
Conflito de interesses no via email/memorando as equipas ou ao
R.FI.UFC.003 |relacionamento com MM.30.R.FI.UFC.003

terceiros

CA, dependendo do tema abordado.

Adocdo do Cédigo de Etica e Conduta
da ADENE - Declaragao de conflito de
interesses

P&g. 87]105




Adene

Agéncia para a Energia

Falta de transparéncia no
relacionamento com

MM.32.P.FI.UFC.004

Agendamento de reunides registado
através do

procedimento de marcacao de sala de
reunioes na aplicacao de gestdo de
correio eletronico e agendamento de
atividades (outlook)

P.FI.UFC.004 |terceiros e prestacao de
informacao indevida ou Rotina de elaboragao e divulgacao
inadequada a terceiros junto dos envolvidos e respetivos
MM.33.P.FI.UFC.004 |(ESPONsaveis hierarquicos de.
memorando de reuniao (incluindo
presencas, resultados e préximos
passos)
R.FI.UFC.080 Prestggao dg informacao MM.35.R.FL.UFC.080 Dupla v~er|f|cagao n,a elaboragao e '
indevida ou inadequada validagao de conteudos para o exterior
e ¢ G e Adocéo do Cédigo de Etica e Conduta
R.OP.UFC.008 . ~ MM.36.R.OP.UFC.008|da ADENE - Prevencdo de praticas
exercicio das fungdes s
ilicitas
Violagao de dados e/ou Adocao de procedimentos de
L.FI.UFC.009 |destruicao de dados via MM.37.L.FI.UFC.009 |seguranca que assegurem 0 nao

ficheiros
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Agéncia para a Energia

comprometimento da informagao (ex.
backup e cibersegurancga)
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Agéncia para a Energia

Codigo Risco Identificacdo do Risco |PO|I|GR|Cddigo Medida de Mitigacao
Consciencializagao/formacao das/os
N trabalhadoras/es quanto ao tratamento e
Transmissao ou uso manuseamento de informacgao confidencial
L.RH.UGR.084 |indevido de informagao | 3 MM.1.L.RH.UGR.084 ~ . ~
: . e adocao de um sistema de gestao
confidencial
documental com processos de
validacao/consulta definidos
Elaboragao de cadastro e manutengao do
Deterioragao ou perda mesmo atualizado, por pelo menos duas
E.RH.UGR.028 de atlv.os fISI.COS pgr 1 MM.2.E.RH.UGR.028 pessoas, bem como, articulagao da
apropriacao indevida ou execugcao contratual entre gestor do
peculato contrato, area que tem a guarda o bem,
chefia e area de compras
. . Existéncia de clausula de lealdade em
SClEle R s todos os contratos e obrigatoriedade de
R.RH.UGR.034|externas em conflito de | 2 MM.3.R.RH.UGR.034 g

interesses

apresentacao de requerimento de
acumulacao de fungdes devidamente
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Adene

Agéncia para a Energia

enquadrado, com parecer da chefia e da
UGR-RH sujeito a aprovacao pelo CA

Falta de isencao e de

discricionariedade no

Implementacao de um sistema de gestao
de carreiras com regras transparentes e do

R.RH.UGR.042 procedimento de 2 MM-4.R-RH.UGR.042) o imento de toda a organizacdo, bem
progressao de carreiras como, de uma tabela salarial
ou aumento salarial
Fglta_d_e 1SenGao e ol Implementagcao de um sistema de gestao
discricionariedade no
rocedimento de de desempenho com regras transparentes
R.RH.UGR.041 zvalia 20 de 1 MM.5.R.RH.UGR.041|e do conhecimento de toda a organizacao,
S assente em critérios predominantemente
desempenho dos ..
objetivos
colaboradores
Abertura de procedimentos de
. o recrutamento publicitados por varias vias
Falta de isencao e de .
. : (site de recrutamento, NetEmpregos, BEP,
TSNS Cellere STy redes sociais da ADENE) com
R.RH.UGR.043|procedimento de selecao 2 MM.6.R.RH.UGR.043

e recrutamento de
colaboradores

preenchimento de formulario igual para
todas/os candidatas/os, nomeacgao de juri
com pelo menos trés elementos, dois da
area que identificou a necessidade de
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Codigo Risco

Identificacao do Risco

I| GR|Cddigo

Medida de Mitigacao

recrutamento e um da UGR-RH, com
afericdo o mais objetiva possivel do
preenchimento dos requisitos do perfil

E.RH.UGR.048

Falta de rigor no
processamento de
pedidos de deslocagao,

ajudas de custo e outros

beneficios

MM.7.E.RH.UGR.048

Cumprimento das regras constantes do
Regulamento Interno de Deslocagdes em
Servigo e Ajudas de Custo, bem como, de
todas as regras existentes para a
atribuicao de beneficios. Cruzamento da
informacgao de autorizagao da deslocacao
pelo Conselho de Administragao, com os
registos de deslocagao, emissao de
bilhetes, entre outros dados, que
permitem a afericao dos valores a
atribuir. Verificacao de faturas
apresentadas. Em todas as situagdes ha
no minimo uma dupla verificacdao, sendo
que, por regra ha trés verificagoes.
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Falta de rigor no

Registo de todas as ocorréncias
registadas em cada més com reflexo no
processamento salarial, utilizagcao do ERP
Primavera como base do processamento,
com atualizacao permanente dos dados

P.RH.UGR.049 | processamento de MM.8.P.RH.UGR.049 . ~ s
. das/os trabalhadoras/es e ligacao a
vencimentos o
assiduidade. Sendo que, todos os meses
ha no minimo uma dupla verificacao,
sendo que, por regra ha trés verificagoes
do registo de detalhe de vencimentos.
Divulgagao da forma de registo de
Falta de rigor no assiduidade no acolhimento, AdeNet e
P RH.UGR.050 trat_am.ento da MM.9.P.RH.UGR.050 eX|steQC|a~de um Reg~ulamento Interno de
assiduidade dos Organizacao e Duracao do Tempo de
colaboradores Trabalho com regras que sao aplicadas e
monitorizadas.
Acompanhamento de, pelo menos, duas
Conflito de interesses no pessoas ha mesma reuniao. Partilha do
R.RH.UGR.003| relacionamento com MM.10.R.RH.UGR.003|resumo de cada reuniao, via

terceiros

email/memorando as equipas ou ao CA,
dependendo do tema abordado.
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Codigo Risco Identificacdo do Risco |PO|I|GR|Cédigo Medida de Mitigagao
Adocao do Codigo de Etica e Conduta da
ADENE - Declaragao de conflito de
interesses
R.OP.UGR.008 Receblmclar?to de ofertNaS 111 MM.11.R.OP.UGR.008 Adogao do Codlgo~ de EtICE,] (_e CopEjL_Jta da
no exercicio das fungoes ADENE - Prevengao de praticas ilicitas
Consciencializagao/formacao das/os
e~ trabalhadoras/es quanto ao tratamento e
AT G/l U [PEe1 manuseamento de informacao ou
P.RH.UGR.002|indevida a 2|3 MM.12.P.RH.UGR.002 .~ ~ sa
o ~ aplicacoes e adogao de um sistema de
aplicacdes/documentacao ~
gestao documental com processos de
validacao/consulta definidos
Consciencializagao/formacao das/os
Falta de transparéncia no trabalhadoras/es quanto ao tratamento,
relacionamento com manuseamento e partilha de informacgao
P.RH.UGR.004|terceiros e prestacdo de |1 |2 MM.13.P.RH.UGR.004|€ adogao de um sistema de gestdo

informacao indevida ou
inadequada a terceiros

documental com processos de
validagcao/consulta definidos. Bem como,
auséncia de relagdo direta com terceiros
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por e-mail, sem cc de terceiros,
nomeadamente, chefias, evitar partilha
de qualquer informacao por telefone e
assegurar a presenca de mais de uma
pessoa em reunides, com elaboracao de
memorandos sobre os temas abordados
e informacao partilhada

Consciencializagao/formacao das/os

Manipulagdo de trabalhadoras/es quanto ao tratamento e
informagao e/ou prestagao manuseamento de informagao e adogao

P.RH.UGR.005 v ffariecss meEvids @ 1|3 MM.14.P.RH.UGR.005| 4o um sistema de gestdo documental
inadequada a terceiros com processos de

validacao/consulta definidos

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento
Manipulacdo de e manuseamento de informagao e
P.RH.UGR.006 g 2|3 MM.15.P.RH.UGR.006 adocdo de um sistema de gestdo
documental com processos de

validagao/consulta definidos
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Prestacao de informacao

Consciencializagao/formacao das/os
trabalhadoras/es quanto ao tratamento e
manuseamento de informacgao e adogao

P.RH.UGR.007|indevida ou inadequada a MM.16.P.RH.UGR.007 . o
terceiros de um S|stem‘a de gestao documental
[transversal a ADENE] com processos de
validacao/consulta definidos
Consciencializagao/formacgao das/os
trabalhadoras/es quanto ao tratamento e
. o manuseamento de dados, criagao de
URLEIEID) (012 (lolelon) (el redundancias, bem como, de critério de
L.RH.UGR.009|destruicao de dados via MM.17.L.RH.UGR.009 ! '

ficheiros

visualizacao e edigao e adogao de um
sistema de gestdao documental
[transversal a ADENE] com processos de
validacao/consulta definidos
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Cadigo Risco | Identificacao do Risco |PO| I|GR|Cddigo Medida de Mitigacao
. Fundamentagao da necessidade de contratacao
ARSI Bl de acordo com o autorizado pelo CA
E.JU.UJC.026|bens/servicos nao 2 MM.1.E.JU.UJC.026 . . P !
. designadamente atraves da SAP ou outra
necessarios . .
autorizagao prévia.
Cumprimento do Cédigo dos Contratos Publicos
(CCP) na fase précontratual, designadamente
_ MM.2.P.JU.UJC.060 |através da verificagdo da elegibilidade das
Favorecimento de entidades para efeitos dos artigos 113.0 e
P.JU.UJC.060 opera,do.res 2 114.9, quando aplicavel.
economicos
Divulgacao na AdeNet de instrugoes e fluxos
MM.3.P.JU.UJC.060 internos do processo de contratacdo da ADENE
Favorecimento na
P.JU.UIC.068 atribuicao de 1 MM.4.P.JU.UJC.068 Cumprimento da legislacao aplicavel e registo

patrocinios, apoios
ou prémio

interno para verificacao e monitorizagao.
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Incumprimento da

Acompanhamento semanal da atividade
legislativa nacional e europeia aplicavel

L.JU.UJC.069 . ~ g MM.5.L.JU.UJC.069 |. . : :
legislacao aplicavel incluindo um resumo dos diplomas mais
relevantes
Acesso e/ou utilizacao
L.JU.UJC.020|indevida a MM.6.L.JU.UJC.020 |Adocao de Politica de Gestao de Acessos
documentacgao
Acompanhamento de, pelo menos, duas
pessoas na mesma reuniao. Partilha do resumo
. . MM.7.R.JU.U]JC.003 |de cada reunido, via email/memorando a
Conflit) de interesses equipa ou ao CA, dependendo do tema
R.JU.UJC.003|no reIauopamento abordado.
com terceiros
MM.8.R.JU.UJC.003 Subs.crlgao.de declaragao de inexisténcia de
conflito de interesses.
. o Consciencializacao dos trabalhadoras/es
Manipulagao de : ~
. N quanto ao manuseamento de informacao,
informagao e/ou e -
restac3o de utilizacao da plataforma eletronica de
P.JU.UJC.005 | P S MM.9.P.JU.UJC.005 |contratacao publica para tramitacao dos

informacgao indevida
ou inadequada a
terceiros

procedimentos concorrenciais e do endereco
eletrénico das Compras para a tramitagao dos
procedimentos nao concorrenciais
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Reporte e partilha da informagao em situagdes
MM.10.P.JU.U]JC.005|de interagao com terceiros junto do superior
hierarquico
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Codigo Risco

Identificacao do Risco

PO

I| GR|Cdédigo

Medida de Mitigacao

P.IF.USTI.022

Acesso nao autorizado e/ou
intrusao

MM.4.P.IF.USTI.022

Criagdo de password com nivel de
protecao alto. Expansao de MFA para
portateis e acessos internos aos
sistemas

MM.5.P.IF.USTI.022

Criagao de users de acesso
diferenciados

MM.6.P.IF.USTI.022

Utilizacao de ferramentas de
monitorizagao e de bloqueio de
tentativas de acessos indevidos ou de
intrusao.

MM.7.P.IF.USTI.022

Adocdo de Politica de Gestao de Acessos

MM.8.P.IF.USTI.022

Limitar o acesso apenas a dispositivos
com politicas compliant
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MM.9.P.IF.USTI.022

Limitar o nUmero de dispositivos por
utilizador

MM.10.P.IF.USTI.022

Implementar sistema de encriptacao
nos dispositivos (Bitloker)

MM.11.P.IF.USTI.022

Restringir acesso a sites sharepoint e
onedrive a partir de IP’s especificos
(ex.Escritorio)

P.IF.USTI.028

Deterioragcao ou perda de
ativos fisicos por apropriacao
indevida ou peculato

4 MM.8.P.IF.USTI.028

Registo de equipamentos entregues a
cada colaborador ou registo de pedido
para utilizacao temporaria

P.IF.USTI.029

Deterioracao ou perda de
informagao por apropriagao
indevida ou peculato

4 MM.9.P.IF.USTI.029

Atualizacao do inventario anual

P.IF.USTI.086

Utilizacao de ferramentas de

intrusdo que comprometam a
seguranca fisica ou ldgica da

organizacao

4

MM.15.P.IF.USTI.086

Monitorizagao da rede, sistemas que
validam aplicacdes utilizadas e sistema
gue identifica aplicacOes existentes em
cada portatil
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MM.16.P.IF.USTI.086

Implementacao de sistema de acesso a
portas mais controlado

MM.17.P.IF.USTI.086

Limitagao de utilizagao de discos ou
pendrives vindos do exterior

P.IF.USTI.021

Acesso e/ou utilizacao
indevida a documentagao
fisica

MM.18.P.IF.USTI.021

Adocao de sistema de gestao
documental com processos de
validagao/consulta

P.IF.USTI.018

Acesso e/ou utilizacao
indevida a aplicagOes

MM.19.P.IF.USTI.018

Adocao de Politica de Gestdo de
Acessos

R.IF.USTI.003

Conflito de interesses no
relacionamento com terceiros

MM.20.R.IF.USTI.003

Acompanhamento de, pelo menos,
duas pessoas na mesma reuniao.
Partilha do resumo de cada reuniao,
via email/memorando as equipas ou ao
CA, dependendo do tema abordado.
Adocdo do Cddigo de Etica e Conduta
da ADENE - Declaragao de conflito de
interesses
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P.IF.USTI.004

Falta de transparéncia no
relacionamento com
terceiros e prestacao de
informacao indevida ou
inadequada a terceiros

MM.21.P.IF.USTI.004

Rotina de elaboragao e divulgacao junto
dos envolvidos e respetivos
responsaveis hierarquicos de
memorando de reuniao (incluindo
presencas, resultados e préoximos
passos)

P.IF.USTI.005

Manipulacao de informacao
e/ou prestacao de
informacao indevida ou
inadequada a terceiros

MM.22.P.IF.USTI.005

Registo eletrénico de contactos com
terceiros, em todas as situacoes de
interacao, em cumprimento de funcoes,
com partilha de informagao relevante
junto do superior hierarquico

P.IF.USTI.006

Manipulacao de informacao
interna

MM.23.P.IF.USTI.006

Gestdo de acessos aos portais, através
de diferenciacao de perfis de acesso
com diferenciagdo de privilégios ao nivel
da acessibilidade e edicao

P.IF.USTI.007

Prestacao de informacgao
indevida ou inadequada a
terceiros

MM.24.P.IF.USTI.007

Realizagao de registo e cadastro das
acoes de partilha de informacgao e dupla
verificagao na partilha de informacgao

R.IF.USTI.008

Recebimento de ofertas no
exercicio das funcdes

MM.25.R.IF.USTI.008

Adocdo do Cddigo de Etica e Conduta da
ADENE - Prevencdo de praticas ilicitas
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L.IF.USTI.009

Violacao de dados e/ou
destruicao de dados via
ficheiros

5

MM.26.L.IF.USTI.009

Adocao de procedimentos de seguranca
gue assegurem o0 hao comprometimento
da informacao (ex. backup e
ciberseguranca)
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9 Aprovacao do Plano

A aprovacao do PPR cabe ao CA da ADENE, que publica o presente PPR na intranet e na
pagina oficial da ADENE, no prazo maximo de 10 (dez) dias contados desde a sua
implementacao e respetivas revisdes ou elaboragao.
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