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1 Enquadramento

O artigo 69, n.° 4 do Regime Geral da Prevencgao da Corrupgao (RGPC) aprovado
pelo Decreto-Lei n.© 109-E/2021, de 9 de dezembro, prevé o controlo da execugao
do Plano de Prevencao de Riscos de corrupgao e infragdes conexas, em dois
momentos, nomeadamente através de um Relatério de Avaliacao Intercalar,
a apresentar no més de outubro, relativamente as situacdes de risco elevado e
um Relatério de Avaliacao Anual, a elaborar no més de abril do ano seguinte,
contendo a quantificagdao do grau de implementacao das medidas de mitigacao
dos riscos identificadas, bem como a previsao da sua plena implementacgao.

Em conformidade com a alinea a), do n.° 4, do artigo 6° do RGPC, a ADENE
procedeu a elaboracao do Relatdrio de Avaliacao Anual. Este relatério sistematiza
a adocao das medidas de mitigagdao associadas aos riscos, identificados no Plano
de Prevencdo de Riscos ADENE!, ocorrida até 31 de dezembro de 2023.

2 Ambito e Objetivos

O Relatdrio de Avaliacao Anual incide na monitorizacao dos riscos de corrupcdo e
infrac0es conexas e das respetivas medidas de mitigagao, resultantes do processo
de gestao de riscos de corrupgao e infragdes conexas adotado pela ADENE.

A gestao de riscos de corrupgao e infragdes conexas e a sua monitorizagao sao
asseguradas, ao longo do ano, pelas Diregcdes e Unidades, de acordo com a
metodologia descrita no Plano de Prevengao de Riscos.

3 Metodologia

O processo de preparacao e elaboracdo do Relatério de Avaliagcdo Anual foi
assegurado pelo Responsavel de Cumprimento Normativo, em estreita
colaboracao com as Direcdes e Unidades, enquanto responsaveis pela definicao,
execugao e monitorizacao das medidas de mitigagao dos riscos de corrupgao e
infragdes conexas.

A sua elaboragao teve por base a auscultagcao feita a cada uma das Diregoes e
Unidades, circunscrevendo a sua intervengao aos riscos que podem expor a ADENE
a atos de corrupgao e infragdes conexas e que se encontram identificados no PPR.

L PPR 2023: https://www.adene.pt/Files/PDF/PPR_2023.pdf
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O periodo de monitorizacao relativamente as medidas de mitigacdo dos riscos
incide no periodo de janeiro a dezembro de 2023, tendo sido avaliadas as
atividades para as quais estao identificados riscos e a adogao das medidas de
mitigagao. Para cada medida identificada foi definido o estado de implementacgao,
de acordo com o critério descrito na Tabela 1.

Tabela 1 - Classificacdao do estado de execucao das medidas de mitigacao

Simbologia Estado Descricao

E possivel descrever o realizado e obter evidéncias da implementacdo da
[ Implementado
medida de mitigacdo.

E possivel descrever o realizado e identificar a(s) atividade(s) pendente(s) para
Em .
. a alteracdo do estado da medida. E possivel obter evidéncias da implementacdo
implementagdo ]
da medida de mitigacdo, sempre que aplicavel.

A implementacdo da medida de mitigagdo, justificadamente, nao foi realizada
Nao
o e/ou a atividade geradora de risco ndao ocorreu. Nao ha evidéncias da
implementado
implementacdo da medida de mitigagao.
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4 Avaliacao dos Resultados

Em relacdo as medidas de mitigacao dos riscos, verificou-se a sua adogao no geral
(81%), tendo sido eficazes na prevengao dos riscos identificados. A Tabela 2
resume a distribuicdo dos riscos e medidas de mitigagdo propostas pelas
Direcdes/Unidades de acordo com a Graduacao de Risco e implementagdao das
medidas de mitigacgao.

Tabela 2 - Avaliacdo da execugao, por responsavel pela atividade de risco

Avaliacdo da execugdao do PGRCIC em 2023 ‘

Responsavel pela atividade DCRI | DFIE | DEER | DITE | DEPP | DSM | GAG | Geral | OLMC | UCM | UFC | UGR | UJC | USTI | TOTAL
N° riscos identificados 1 8 6 3 3 8 1 8 4 1 7 8 2 5 65
Fraco 1 5 6 3 3 8 1 2 3 1 3 6 0 1 43
Gradl_:agﬁo Moderado
dos riscos
Elevado 0 0 0 0 0 0 0 4 0 0 0 0 1 3 8
N° medidas de mitigagao
propostas 3 19 18 11 10 14 1 17 4 2 33 22 14 19 187
Implementado 1 17 13 10 10 12 1 11 4 2 30 20 9 11 151
Estado de
execugdodas | Em
medidas implementacao
propostas Nao
implementado 2 2 0 1 0 0 0 0 0 0 2 0 2 2 11

Em resultado das atividades ADENE estao identificados 65 potenciais tipos de
risco, apresentando-se nas figuras seguintes informacOes relativas a sua
incidéncia na atividade da ADENE.
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Figura 1 - Niumero de riscos identificados por Direcdao/Unidade
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Os potenciais riscos identificados foram classificados na generalidade como fraco
(66%).

45 43
40
35
30
25

20
14
15

Quantidade

10 8 8
s 6 6

1 3 3 3 I 1 223, : 2 11 11°
00 I 0 Ioo 00 400 Moo loo o loo 0 I 0 0
- 1°° 1 200 w00 00 |

DCRI DFIE DEER DITE DEPP DSM GAG Geral OLMC UCM UFC UGR UJC USTI TOTAL

m Fraco Moderado = Elevado

Figura 2 - Grau dos riscos identificados por Diregcao/Unidade

As medidas de mitigacao do risco propostas, correspondem, na sua maioria, a
mecanismos de controlo ja implementados pelas Direcdes/Unidades no ambito das
respetivas atividades. No global foram propostas 187 medidas, entre as quais 151
foram implementadas (81%) e 25 foram parcialmente implementadas (13%),
enquanto 11 ndo foram implementadas (6%).

Ndo implementado; 6%

Em implementagdo;
13%

Implementado; 81%

Figura 3 - Estado de execucao das medidas de mitigacao
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Figura 4 - Estado de execucao das medidas de mitigacdao por Direcao/Unidade

Plano de Prevencdo de Riscos - Relatério de Avaliacdo Anual de 2023 10
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5 Conclusoes

A monitorizagao realizada permite concluir que existiu um compromisso da ADENE
no sentido de cumprir com a implementacdao da maioria das medidas propostas
para mitigagao dos riscos identificados no PPR em vigor.

O grau de implementagao alcangado em 2023 foi elevado, com 151 medidas de
prevencgao implementadas, 25 em implementacdao e 11 ainda nao iniciadas num
total de 187 previstas no PPR.

Desta forma, verifica-se que as medidas de mitigacdao dos riscos implementadas
foram, no geral, eficazes durante o ano 2023. Contudo, existem atividades que
carecerem de ajustes no que respeita a prevencao dos riscos de corrupgdo e
infragdes conexas.

11
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6 Recomendacoes

No ambito do reforco continuo da eficacia e da qualidade operacionais dos
processos existentes na ADENE para a prevencao da corrupcao e infragoes
conexas, listam-se em seguida as recomendagdes para a prossecucao desta
atividade de prevengao ou mitigagao dos riscos associados:

e Revisdo e atualizacdo do Cddigo de Etica e Conduta ADENE de acordo com
as recomendacgoes do Decreto-Lei n® 109-E/2021;

e Revisao do plano de agao para a adogdao das medidas de mitigagdao no
estado “em implementagao” ou “nao implementadas”;

e Reforco da comunicagdo interna relativamente a existéncia e forma de
utilizacdo do Canal de Denuncias, por forma a torna-lo mais visivel e do
conhecimento de todos os trabalhadores da ADENE;

e Realizagdo de agdes internas de formacao, divulgacdao e esclarecimento
sobre o PPR e/ou tematicas sobre a gestdo de risco de corrupgao e infragoes
conexas, para potenciar o envolvimento e promogdo de cultura de gestao e
prevencdo de riscos e disseminagao de boas praticas.

12
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7 ANEXO - MATRIZ DE RISCOS E MEDIDAS DE MITIGAGAO

As tabelas em seguida mostram uma analise pormenorizada da execugdo das medidas de mitigagdo por Diregdo/Unidade.

Tabela 3 - Estado de execucao das medidas preventivas em 2023 - Atividades transversais (geral)

Atividade geradora
de risco

Atendimento e
relacionamento com
terceiros

Risco a prevenir

Medida de mitigacao do risco

Capacitagdo e especializagdo de
colaboradores para determinados
temas/interlocutores

Monitorizacdao da implementacao

Estado ‘ Descricao da medida implementada

Realizacdo de sessbes de capacitagao interna dos
colaboradores.
No ambito dos servicos do Centro de Servicos a

AT.1.1 - s = - =
Clientes, realizagdo de formagao de integragao e
. . . de atendimento aos prestadores de servigo para
Risco de manipulagéo de as varias valéncias.
informacao e/ou prestacao de
informagdo indevida ou Registo eletrdnico de contactos com Partilha inter e entre equipas e com o CA,
inadequada a terceiros terceiros, em todas as situagdes de sempre que pertinente, de resumo de reunides,
interagdo, em cumprimento de internas e externas, através de email e/ou de
AT.1.2 | fungdes, com partilha de OneNote partilhado.
informagdo relevante junto do No caso do Centro de Servigo a Clientes, todas as
superior hierarquico interagdes com terceiros sao registadas no
Customer Relationship Management (CRM).
Declaragdo de conflito de interesses
incluida no Coédigo de Etica e Boa Declaragdo de conflito de interesses consta como
Conduta Anexo I ao Cddigo de Etica e Boa Conduta.
Colaboradores devem declarar a existéncia de
conflito de interesses para o exercicio das
funcdes que desempenham na ADENE,
assinalando no respetivo Anexo a opgao aplicavel
AT.2.1 X .
e descrever qualquer potencial conflito de
Risco de conflito de interesses no interesses existente, assinar e datar.
relacionamento com terceiros Colaboradores admitidos em 2023 assinaram,
aquando do inicio das suas fungdes na
organizacdo, a declaracdo de conflito de
interesses.
Divulgagdo do Cddigo de Etica e Divulgagdo do Cédigo de Etica e Boa Conduta
AT.2.2 Boa Conduta junto dos junto dos colaboradores, através da intranet e e-

colaboradores

mail, e da sociedade em geral, através do sitio
da internet da ADENE.

13
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Descricdao da medida implementada

Risco de recebimento de ofertas

Medida AT.2.2 (Cddigo de Etica e

relevantes

no exercicio das funcdes AT.3.1 Boa Conduta) ) Ver descrigao medida AT.2.2.
Garantia de dupla verificacao Acompanhamento de, pelo menos, dois
através de presenca em reunides colaboradores na mesma reunido, sempre que
AT.4.1 com mais de um colaborador da exequivel.
7+ | ADENE e Partilha do resumo de cada reunido, via email ou
OneNote partilhado, com as equipas ou CA,
dependendo do tema abordado.
Agendamento de reunibes registado Registo de reunides através do outlook,
através do procedimento de marcadas consoante a disponibilidade dos
Risco de falta de transparéncia no ma_rcac;?o de sala de reuniﬁe_s na participantes, envolvendo a equipa e, sempre
" . ! - aplicagao de gestdo de correio que necessario, o Diretor e/ou Coordenador.
Gest?? e registo de reIaC|on~amen'_co com teNrce_lros € AT.4.2 eletrénico e agendamento de e Reunides presenciais carecem de agendamento
reunioes prestacao de informagdo indevida atividades (outlook) de sala de acordo com procedimento interno, e
ou inadequada a terceiros reunides online realizadas, maioritariamente, via
Teams.
Rotina de elaboracgdo e divulgacao Resumo das reunides através de registo no
junto dos envolvidos e respetivos OneNote partilhado de cada Direcdo/Unidade
responsaveis hierarquicos de e/ou de envio de email para a(s) equipa(s) apos
AT.4.3 | memorando de reunido (incluindo ° reunidoes com tomadas de decisdo. Ambos os
presengas, resultados e proximos memorandos incluem os assuntos abordados,
passos) proximos passos, distribuicdo de tarefas e prazo
para resposta.
Avaliar o cumprimento do RGPD Avaliagdo de todos os registos de tratamento
AT.5.1 efetuados pelos responséaveis de tratamento, por
forma a adequar os mesmos ao regulamento.
Divulgagdo da Politica de Dados e
AT.5.2 f:las cons_equéncias associad_as ao Em processo de implementagdo a Politica de
Prestacao de Risco de prestacao de informacdo incumprimento da mesma, junto Dados.
. = ) . : dos colaboradores da ADENE
informacdo ao indevida ou inadequada a - -
exterior terceiros Garantia do registo e cadastro das
acoes de partilha de informacao, Resumo das reunides através de registo no
com conhecimento hierarquico e a OneNote partilhado de cada Direcdo/Unidade
AT.5.3 todas as Diregdes/Unidades ° e/ou de envio de email para a(s) equipa(s) apds

reunides. Toda a documentagao técnica é
previamente validada pelo Diretor/Coordenador
da equipa antes de ser partilhada.

14
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Atividade geradora
de risco

Risco a prevenir

Processamento de
informacao em
portais geridos pela
ADENE

Risco de manipulagdo de
informagdo interna

Medida de mitigacao do risco

Dupla verificagdo na elaboracdo e
validagdo de conteldos para o
exterior

Monitorizacdao da implementacao

Descricdao da medida implementada

Atribuicdo de tarefas distintas aos varios
membros das equipas, garantindo a segregacao
de fungdes e visando a producdo e revisao por
colaboradores distintos.

Gestao e utilizacao
de informagdo

Risco de acesso e/ou utilizacao
indevida a
aplicacdes/documentacdo

Risco de violacdao de dados e/ou
destruicdo de dados via ficheiros

AT.5.4 S ) .
ComunicagOes para o exterior previamente
submetidas para validagao dos
Diretores/Coordenadores afetos aos temas em
causa e, posteriormente, aprovadas pelo CA.

Gestdo de acessos aos portais,
através de diferenciacdo de perfis - ‘. -
AT.6.1 | de acesso com diferenciacio de Criagao de acessos nas varlas~apllcagoes de
privilégios ao nivel da acessibilidade acordo com a politica de gestdo de acessos.
e edicao
Formalizagdo, divulgacao e
monitorizacao do cumprimento de Politica de gestdo de acessos aprovada e
AT.7.1 | uma politica de acesso a efetuada a sua divulgagdo a todos os diretores e
aplicagdes/documentacdo especifica coordenadores.
Formalizagao e divulgacao dos
critérios (ex., confidencialidade)
AT.8.1 | determinantes para a restrigdo de Em divulgagdo a politica de gestdo de acessos.
divulgagdo ou destruigdo de
informacao
Garantia de procedimentos de
AT.8.2 seguranca que assegurem o n59 Adogdo de procedimento que prevé backups e
"2*< | comprometimento da informagdo monitorizacao da rede.
(ex. backup e ciber segurancga)
AT.8.3 | Medida AT.5.1 (RGPD) Ver descrigdo medida AT.5.1.

15
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Tabela 4 - Estado de execugao das medidas preventivas em 2023 - Gestao de sistemas e certificacdao (DCRI)

Atividade geradora Monitorizacdao da implementacao

de ri Risco a prevenir Medida de mitigacédo do risco . .
e risco Estado Descricao da medida implementada

Cumprimento do Cddigo dos PY N&o ocorreu a atribuicdo de patrocinios,

.11 Contratos Publicos donativos ou prémios

Atribuicao de
patrocinios,
donativos ou
prémios

Regulamento de atribuicao de
prémios desenvolvido em P N&o ocorreu a atribuicdo de patrocinios,
articulacdo com a(s) Diregoes donativos ou prémios

envolvidas e com validagao juridica

Risco de favorecimento na
atribuicdo de patrocinios, 1 CI.1.2
donativos ou prémios

Garantia da avaliagdo de mérito P Implementacdo das regras do Codigo dos

CL.1.3 através da composigao de juris Contratos Publicos, sempre que aplicavel.

16
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Tabela 5 - Estado de execucao das medidas

Atividade geradora
de risco

Risco a prevenir

preventivas em 2023 - A

Medida de mitigacao do risco

poio ao desenho e a imp

Estado

lementacao de politicas publicas (DEER

Monitorizacao da implementacgao

Descricao da medida implementada

Risco de manipulagdo da

Validagdo prévia dos documentos
dentro da equipa e interpares e

Documentacgao elaborada, validada dentro da
equipa, interpares e stakeholders, e aprovada

do SCE

verificacao de qualidade

selecdo especificos

informagdo na elaboragdo de GC.1.1 |entidade externa, sempre que ( ] cla Direcdo-Geral de Energia e Geologia
ducio d orientagOes técnicas aplicavel, com garantia de ‘()DGEG) s 9 9
Produgaode rastreabilidade do processo '
orientacgdes técnicas
no ambito do SCE e Identificacéo de requisitos técnicos Elaboragdo de procedimentos internos que
de outros sistemas | Risco de favorecimento de generalistas, sem mengdo a marcas : s P = s que -
. . - e T definem e clarificam a redagao para identificagao
operadores economicos atraves de GC.2.1 |e evitando a especificagao de ( ] de requisitos técnicos ndo favorecendo
orientagdes técnicas caracteristicas técnicas que possam qd P
condicionar o mercado operadores economicos.
Garantia de rastreabilidade de AlteragOes de informagdo de certificados
GC.3.1 intervencies no portal o energéticos disponivel através de historico
S P disponibilizado no portal do SCE.
Realizagdo de reconciliagbes bancarias mensais
para validacdo dos recebimentos bancarios
Verificacio contabilistica com provenientes da plataforma de pagamentos.
cruzamgnto de valores recebidos e Realizagdo de andlise entre o nimero de
GC.3.2 estado de pagamento dos [ ] certificados emitidos, fatura emitida e valor
Risco de manipulagdo de certificados recebido.
Gestdo do portal do |informagdo na gestdo de Contabilizagdo dos recebimentos da plataforma
SCE certificados com alteragdo de de pagamentos por via de integragdo automatica
dados do ficheiro de pagamento gerado pela SIBS.
Sistema de verificagdo de alteragdo
GC.3.3 SeerE?itcaaddoodaepg:%aergizgt;odcjeo Especificacdao de funcionalidade de alerta para
o alteracdo efetuado fora do fluxo integracdo no portal, em elaboraggo.
normal de alteragdo
GC.3.4 | Medida AT.6.1 (Gestdo de acessos) Ver descricdo medida AT.6.1.
Verificacao de Risco de falta de isencdo na Selegdo aleatoria de processos gzlslcaa%?]% crl]og gzt;cge_%/rgggtlosa?teef:—gz:lgs glg
qualidade no ambito | escolha (selegdo) de processos de GC.4.1 |salvaguardando critérios de pré- ( ] p ) ¢ P

Despacho n.° 9067/2021, ao nivel da selegdo de
processos para verificagdo de qualidade.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Sistema de gestdo de acessos ao

Descricao da medida implementada

Especificacao de funcionalidade de gestdo de

assessoria técnica

principio de minimizagdo dos
acessos aos estritamente essenciais

GC.4.2 Z;Ltiagi%?aperﬂs de utilizagdo acessos ao portal, em elaboragdo.
Formacao interna inicial para a
realizagdo de verificagdo da
qualidade, incluindo o Colaboradores com formacgao interna, e acesso a
GC.5.1 |acompanhamento de visitas por ( ] manuais e procedimentos no ambito da atividade
técnicos com experiéncia e pratica de verificagdo de qualidade.
de listas de verificacao
padronizadas
Registo de interagGes entre técnicos
e Peritos Qualificados efetuado na InteracGes com técnicos realizadas através da
GC.5.2 plataforma com utilizagdo do CRM P plataforma. Comunicagdo pontualmente realizada
e sempre que a plataforma nao através de email, sendo possivel o seu registo e
permita a interacdo direta com os monitorizagdo via CRM.
técnicos
Risco de falta de rigor ou Garantia de rastr_e_ab|I|~dade dos Elaboragdo de especificagdo funcional para
- ~ . ~ processos de verificagao com s
manipulagao de informagdo no GC.5.3 | obrigatoriedade de fundamentaco assegurar a rastreabilidade, bem como a
ambito de processos de verificagdo e - ! fundamentacgdo da conclusdo dos processos.
da qualidade €m campo proprio na plataforma, Funcionalidade em implementagédo
do motivo do fecho de um processo ’
Sistema de controlo de qualidade
do processo com verificagdo Desenvolvimento de dashboard interno para
GC.5.4 | periddica e monitorizagdo apoiada acompanhamento e monitorizacdo de
em indicadores (KPI), incluindo indicadores, em elaboragdo.
sistema de alertas
GC.5.5 Med'(.ja AT'.2'1 (Declaracdio de o Ver descrigdo medida AT.2.1.
conflito de interesses)
GC.5.6 l\B/Is:'g(amAd-L'é')z (Codigo de Etica e (] Ver descrigdo medida AT.2.2.
Gestao criteriosa de acessos aos
Risco de falta de rigor ou dados e informacgao resultante da Acessos aos dados e informacgdo resultante da
Assessoria técnica manipulagdo dos resultados da AP.2.1 | assessoria técnica assente num ( ] assessoria técnica condicionados a equipa técnica

afeta ao tema.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Monitorizacdao da implementacao

Medida AT.2.2 (Codigo de Etica e

Estado

Descricao da medida implementada

AP.2.2 | g~ Conduta) [ ) Ver descrigdo medida AT.2.2.

Medida AT.2.1 (Declaracgdo de o .
AP.2.3 conflito de interesses) ( ] Ver descrigdo medida AT.2.1.

Dupla verificacdo nos processos de Atribuicdo de tarefas distintas aos varios
AP.2.4 assessoria técnica através de uma P colaboradores da equipa técnica afeta ao tema,

cadeia de avaliagdo/validagdo,
envolvendo varios colaboradores

visando a producgdo e a revisdo por colaboradores
distintos.
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Tabela 6 — Estado de execugao das medidas preventivas em 2023 - Desenvolvimento e inovagao (DEPP)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Descricao da medida implementada

Garantia de articulacdo e validacao
de conteldos/documentos com

Respostas a pedidos de contributos externos e a
consultas publicas produzidas de forma articulada

candidaturas a financiamento

instrugdo da candidatura

A . . . ~ AP.3.1 | equipas ticipantes em -
Apoio no ambito da | Risco de manipulagdo de 3 quipas participa : g entre as equipas afetas ao tema e
i li a inf a ambito d determinado tema, garantindo a osteriormente validadas pelo CA
operacionalizagao Informagao no am 'to, a rastreabilidade interna do processo P P ’
de instrumentos de | operacionalizagdo de instrumentos
Politicas Publicas de Politicas Publicas —— — —
Segregacgo de funcdes no exercicio Atribuicao de tarefas distintas aos varios
7" h colaboradores da equipa técnica afeta ao tema,
AP.3.2 | das atividades relacionadas com o [ ] : ~ g
. T P~ visando a producgdo e a revisao por colaboradores
apoio ao desenho de politica publica S
distintos.
Avaliacdo prévia da adequabilidade
do aviso/candidatura tendo em Elaboragdo de trés tipos de avaliagbes que, em
conta a estratégia da ADENE, em conjunto, garantem a auséncia de conflitos de
DI.1.1 . ~ e o ) . . .
articulagdo com as Diregbes interesse: estratégica, do ponto de vista das
envolvidas, garantindo a auséncia relagdes institucionais e técnica.
de conflitos de interesse
ApOs a avaliagcdo prévia da adequabilidade do
Risco de conflito de interesses em aviso/candidatura (medida DI.1.1), a preparacao
processos de obtengdo de Dupla verificagao e partilha de de informacgdo é elaborada pelo gestor de projeto
financiamento DI.1.2 informagdo na tomada de decisdo e °® e partilhada para validacdo com a equipa
Identificacdo de o nos procedimentos de obtencdo de envolvida e com o Diretor/Coordenador do tema
oportunidades de financiamentos ou prémios em questdo. Posteriormente, toda a informacao
candidaturas a relativa a obtencdo de financiamentos ou
financiamento prémios é enviada para aprovacao pelo CA.
Medida AT.2.2 (Cddigo de Etica e . )
DI.1.3 Boa Conduta) [ ] Ver descricao medida AT.2.2.
DI.1.4 Med|§|a AT'.2'1 (Declaragdo de o Ver descricdo medida AT.2.1.
conflito de interesses)
Pedido de criagdo de processos e projetos, que
inclui identificagdo da equipa e responsabilidades,
Risco de falta de rigor na Restrigdo do acesso a feito através da intranet.
informacgdo prestada no ambito de DI.2.1 documentacdo de base e de [ ] O acesso a pasta e documentacgdo de base e de

instrugdo da candidatura é restrito e atribuido
apenas a equipa envolvida na elaboragdo da
mesma.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Dupla verificagdo no processo de
validagdo e aprovacdo da

Descricao da medida implementada

Apés avaliagdo prévia da adequabilidade do
aviso/candidatura (medida DI.1.1), a
documentagao de instrugdo da candidatura é
elaborada pelo gestor de projeto e partilhada
com a equipa envolvida para validagdo técnica. A

DI.2.2 Sgﬁé’?g:g‘;ﬁ;ao de instrugdo da ® informacdo da componente financeira é validada
pela area financeira, e a componente legal e de
compliance é validada pela &rea juridica.
Informacgdo da documentacdo de instrugdo de
candidatura enviada para aprovagdo pelo CA.

Registo centralizado da Documentacdo de base e de instrugao dos
documentagdo de base e de processos de candidatura preparada pelo gestor

DI.2.3 instrucao dos processos de o de projeto e centralizada em pasta da Diregao

candidatura, garantindo a responsavel pela elaboracdo da mesma, com
rastreabilidade dos mesmos acesso restrito a equipa afeta ao tema.
Elaboragdo da informacdo prestada no ambito de
candidaturas a financiamento preparada pelo
gestor de projeto e validada pela equipa afeta ao
. tema, garantindo o rigor técnico. Cumprimento
Cumprimento das regras dos dos requisitos financeiros e legais garantido
DI.2.4 |instrumentos de financiamento o 9 gals g

nacionais e europeus

através da articulagdo e validagdo pelas areas
financeira e juridica, respetivamente.
Documentagdo submetida cumpre com as regras
dos instrumentos de financiamento nacionais e
europeus a que a ADENE se candidata.
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Tabela 7 — Estado de execugdao das medidas preventivas em 2023 - Formagao e qualificagao (DFIE)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Rotina de cruzamento da listagem

Descricao da medida implementada

Elaboragdo de listagens de inscrigdes com

Boa Conduta)

Inscricdo em acgoes R|s~co de Inscricao indevida nas FQ.1.1 | de inscriches com a listagem de ® inclusdo de informagao de pagamentos.
~ acoes de formacgao (na auséncia pagamentos
de formagao de pagamento) Medida AT.2.2 (Cddigo de Etica e
FQ.1.2 Boa Conduta) [ ] Ver descricao medida AT.2.2.
Clausula nos contratos com formadores
Salvaguarda contratual com subcoptratados que |mp_ede a utlllzagao dos
. conteudos para outros fins que nao os da
~ . I , formadores, internos e/ou ~ .
Preparagao e Risco de utilizagao de conteudos FQ.2.1 - ~ ( ] formagao da Academia.
! ~ subcontratados, sobre divulgagao . . o
leccionamento de de formacgao para outros usos : ; . Clausula de confidencialidade nos contratos de
~ = 4 indevida de conteudos da ADENE .
acoes de formagao externos a ADENE trabalho dos formadores internos (colaboradores
ADENE).
Medida AT.2.2 (Cddigo de Etica e . )
FQ.2.2 Boa Conduta) o Ver descricao medida AT.2.2.
Rotina de cruzamento da listagem
de registo de presencgas na
formacdo e listagem de certificados Adocdo de nova plataforma de formacao da
Emissdo de Ri d iss30 indevida d FQ.3.1 |emitidos, através de mecanismos ( ] Academia ADENE que permite emitir os
certificados de 'SE.(;. edem:jssafo indevida de de verificacdo da plataforma, por certificados automaticamente.
formagao certificados de tormagao amostragem e por elementos que
ndo intervenham na plataforma
Medida AT.2.2 (Cddigo de Etica e . )
FQ.3.2 Boa Conduta) [ ] Ver descricao medida AT.2.2.
Limitagdo do numero de temas
Ri de divul %0 d - FQ.4.1 | adjudicados a formadores externos [ ] Nao ocorreu a implementacao da medida.
isco de divulgagao de questdes em sede contratual
de exame por formadores Integragdo de clausula referente a
subcontratados graca usu . Clausula de conflito de interesses nos contratos
FQ.4.2 | declaragao de conflito de interesse o dos formadores subcontratados
em sede contratual )
Realizacdo de Salvaguarda contratual sobre sigilo Clausula de sigilo de informagdo nos contratos
exames FQ.5.1 . = [ ]
de informagao dos formadores subcontratados.
Risco de divulgacdo de questdes Acesso restrito a informacéo, Plataforma utilizada contém campo de perfis de
de exame por formadores internos FQ.5.2 |através de mecanismos de [ ) utilizadores que restringe o tipo de acesso e,
verificacdo da plataforma consequentemente, a informacdo acedida.
FQ.5.3 Medida AT.2.2 (Codigo de Etica e ( ] Ver descrigdo medida AT.2.2.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Realizacao de autos
de medicado no

Instrugao do auto de aceitagdo do
formador subcontratado com

Descricao da medida implementada

Autos de aceitagdo emitidos preenchidos e

A . .. Risco de sub e sobrefaturagdo FQ.6.1 | documentacdo que evidencia as [ ] acompanhados de uma lista das quantidades
ambito da atividade : L .
- quantidades parciais executadas no executadas no contrato em vigor.
formativa ,
periodo em causa
Existéncia de sistema de avaliagdo Realizagdo de reunides de validagdo entre o
de documentacao e dupla Coordenador da area de formagdo, e técnico
FQ.7.1 o . - o . . b  a
verificagao na avaliagao da avaliador para efeitos de verificagao da avaliagdo
documentacdo do futuro técnico da documentagdo dos futuros técnicos SCE.
Garantia de rastreabilidade da Informagdo na base do reconhecimento do
Risco de reconhecimento de documentacdo que esta na base do técnico rastreavel através de documento que
Reconhecimento de g . reconhecimento do técnico, com contém informacdo resumo, nomeadamente a
P técnicos SCE sem cumprimento de FQ.7.2 |. e . [ ] S s P . -
técnicos requisitos identificagao de data e responsavel indicagdo do técnico da Academia que avalia e do
a pelas agdes referentes a avaliagdo técnico que valida, bem como a indicagdo das
curricular datas das respetivas analises.
Verificagdo aleatdria de processos
FQ.7.3 |abrangendo um minimo de 5% dos [ ] Nao ocorreu a implementacao da medida.
processos
Medida AT.2.2 (Cédigo de Etica e . )
FQ.7.4 Boa Conduta) [ ] Ver descrigdo medida AT.2.2.
Garantia do registo e Registo de entrega de equipamentos através de
. ) o FQ.8.1 |rastreabilidade dos bens entregues ( ] auto de entrega, assinado pelas areas da
Gestdao de recursos | Risco de apropriagdo de bens para funcionamento da Academia formacdo, e de IT e suporte.
materiais utilizados | moveis (equipamentos
pela Academia informaticos) FQ.8.2 |Realizacdo de inventario anual o Realizagdo de inventario anual.
FQ.8.3 Medida AT.2.2 (Codigo de Etica e o Ver descricdo medida AT.2.2.

Boa Conduta)
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Tabela 8 — Estado de execugdao das medidas preventivas em 2023 - Cooperacao institucional (DITE)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Garantia de rastreabilidade, com

Descricao da medida implementada

Registo de relatdrio de visitas técnicas, com

rastreabilidade das acOes de acesso

GC.13.1 | identificagdo de data e responsavel ( ] identificagdo de data e intervenientes, no portal
pelas acoes referentes do SGCIE.
Medida GC.5.4 (Sistema interno de Relatorios das V|§|tas tec_nlca,s vglldados pelo .
: : x : GC.13.2 e . o Coordenador da area da industria e entregues a
.- I Risco de falta de isengdo e rigor controlo e verificagdo de qualidade)
Visitas técnicas no liacio ef d AMDbi DGEG.
ambito do SGCIE na avallagas efetuada no ambito Medida AT.2.1 (Declarago de
de visitas técnicas GC.13.3 ; e s ) Ver descricdo medida AT.2.1.
conflito de interesses)
Medida AT.2.2 (Cédigo de Etica e . )
GC.13.4 Boa Conduta) [ ] Ver descrigdo medida AT.2.2.
Garantia de ndo replicabilidade de
GC.13.5 | técnico em distintas visitas técnicas [ ] Nao ocorreu a implementacao da medida.
a mesma instalacao
Registo de analise de Planos de Racionalizagéo
Rastreabilidade de intervengdes no dos Consumos de Energia (PREn) e Relatérios de
GC.14.1 o ~ - e ~
portal Execucao e Progresso (REP), com identificagao
Planos de de data e intervenientes, no portal do SGCIE.
racionalizacao e . . T -
relatérios de Rlsct_) de faJta de_ rigor ou Medida GC.5.4 (Sistema interno de Analise dos PRElj e REP realizada pelo )
= manipulagdo de informagéo GC.14.2 e . [ ) colaborador, validada pelo Coordenador da area
execugcao e controlo e verificagdo de qualidade) e
progresso da industria e pela DGEG.
GC.14.3 Med'(.ja AT'.2'1 (Declaracdio de o Ver descrigdo medida AT.2.1.
conflito de interesses)
Medida AT.2.2 (Cddigo de Etica e . )
GC.14.4 Boa Conduta) o Ver descricao medida AT.2.2.
Gestao criteriosa formalmente
aprovada de acessos a plataforma, Acessos a plataforma assentes num principio de
Gestio d assente num principio de minimizacao dos mesmos, sendo os pedidos de
Iest afo e d AP.1.1 | minimizagdo dos acessos aos ( ] acesso realizados em reunido com os
pa al orl'nad N Risco de falta de rigor na estritamente essenciais e definidos responsaveis da plataforma e formalizados via
S|m: agaod € informagdo carregada previamente com os responsaveis email.
mudanca de pela plataforma
comercializador
AP.1.2 Garantla de registo e o Registo de controlo de acessos na plataforma.
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Tabela 9 - Estado de execugdao das medidas preventivas em 2023 - Reforgo da comunicagcdao (DSM)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Controlo e
verificagdao de
qualidade no ambito
de sistemas de
classificacao

Garantia de rastreabilidade, com

Descricao da medida implementada

Agdes de controlo de qualidade que permitem a

GC.6.1 |identificacdo de data e responsavel o rastreabilidade no AQUA+, MOVE+, CLASSE+ e
pelas agdes casA+
Risco de falta de isengdo, rigor ou Verllflcagao dq qualidade dgs
- ~ . ~ entidades emissoras de etiquetas
manipulagao de informagao na or entidade externa com
verificagdo de qualidade dos GC.6.2 gcompanhamento da ADENE e Contratagdo externa em implementagao.
sistemas selecdo de entidades para formacao
sobre processo de emissdo
Auditorias de reconhecimento de técnicos dos
GC.6.3 Dupla verificagdo na atividade de P sistemas de classificacao (AQUA+, MOVE+ e
e acompanhamento as auditorias eCIRCULAR) realizadas pela ADENE e por equipa
externa.
Requisitos e adesdo via plataforma CLASSE+.
Validacdo e acompanhamento do Documentacao verificada, pela ADENE, por
Ri de falta de ri cum r(i;mento dospre uisitos de amostragem. Sempre que verificada alguma nao
m|2<r:](i) u|ea aéoadeeirr]lfgcjﬁlr‘nguéo o GC.7.1 ades%o pela ADENE g por entidade [ ] conformidade na documentacdo, a empresa é
contchj)Io dge ualidade a gderentes externa alertada e apoiada na sua corregdo. Quando se
it dq lassificacio d mantém a ndo conformidade, a adesdo fica
arf)ljui?sas € classificacao de bloqueada até a sua corregao.
P Formalizacio contratual das Formalizagao contratual das adesdes das
GC.7.2 adesdes ¢ o empresas ao CLASSE+, de acordo com os
critérios definidos.
Registo em base de dados, com acesso restrito,
GC.8.1 Garantia de rastreabilidade dos P de técnicos reconhecidos e dos respetivos marcos
o processos de reconhecimento nos sistemas de classificacdo
Risco de falta de iseng&o, rigor ou (AQUA+, MOVE+ e eCIRCULAR).
manipulacdo de informacdo no
ambito dos processos de Auditorias de reconhecimento de técnicos dos
reconhecimento de técnicos Auditorias de reconhecimento de sistemas de cIass_lflcac_;ao (AQUA+, MOVE+ e _
GC.8.2 |técnicos realizadas pela ADENE e o €CIRCULAR) realizadas pela ADENE e por equipa

por equipa externa

externa, que inclui a verificagdo de base
documental, o esclarecimento de duvidas e
avaliagdo da auditoria.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Monitorizacdao da implementacao

Descricao da medida implementada

Conteudos elaborados pela equipa técnica,
validados pelo respetivo Coordenador/Diretor e

prémios no ambito
de novos sistemas

ao sistema candidato

documentagdo de instrugdo da
candidatura

GC.9.1 |Dupla verificagdo na atividade ’ S . A ?
pela area de comunicagao, e inseridos pela area
Gestao de portais de | Risco de manipulagdo de de Tecnologias de Informagdo (IT) e suporte.
novos sistemas informacao
Gestao de acessos aos portais dos = . . .
. R, Inclusao de requisitos e funcionalidades para
sistemas de classificagdo com o -
GC.9.2 - o ST assegurar a gestao diferenciadas nas
diferenciacdo de privilégios por lataformas, em fase de implementagao
perfil de utilizador P ! P 5ao.
Submissdo automatizada de Submissdo automatizada de documentos na
GC.10.1 documentos na plataforma com plataforma com automatismos para verificagao
Controlo de Risco de falta de rigor ou 777 | automatismos para verificagdo da da completude e rigor da informacao, de acordo
qualidade a manipulagdo de informagdo no completude e rigor da informagdo com fluxograma de adesdo definido.
aderentes a portal controlo de qualidade a aderentes Formalizacio contratual das adesdes das
ne-stop-sh tal one-stop-sh izaca
one-stop=shop ao portal 0 op-shop GC.10.2 FormNahzagao contratual das empresas ao portal casA+, de acordo com os
adesdes L .
critérios definidos.
.R'SCO de Inanllpu_lagao c{e . Vallda(;_ao do_s documentos dentro Documentagdo elaborada, validada dentro da
informacao técnica no ambito de da equipa e interpares e pela . .
- o ) GC.11.1 ) . equipa, interpares e stakeholders, e aprovada
operacionalizagao de sistemas de entidade externa, com garantia de :
h - e . pelo Fundo Ambiental.
Apoio técnico a incentivo rastreabilidade interna do processo
entidades externas
Risco de falta de rigor na emissdo . . ~
de pareceres técnicos no dmbito GC.12.1 Medida GC.11.1 (Validacao de Ver descricdo medida GC.11.1.
) ) documentos)
de programas de financiamento
ApOs a avaliacdo prévia da adequabilidade da
candidatura (medida DI.1.1), a documentacgdo de
instrucdo da candidatura é elaborada por técnico
O_btem';ao de Risco de falta de rigor na Dupla v~er|f|cagao no processo de designado e partilhada para val!dagao teEnlca
financiamentos ou . ~ ! ~ validagdo e aprovagao da com a equipa afeta ao tema. A informacao da
informagao submetida em relagao GC.15.1

componente financeira é validada pela area
financeira, e a componente legal e de compliance
é validada pela area juridica.

Informagdo da documentacdo de instrugdo de
candidatura enviada para aprovagdo pelo CA.
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Tabela 10 - Estado de execucao das medidas preventivas em 2023 - Recrutamento e capacitacao de valor acrescentado (GAG)

Monitorizacao da implementacgao

Atividade geradora

de ri Risco a prevenir Medida de mitigagdo do risco — S

€ risco Estado Descricdo da medida implementada

Atendimento Ri de falta de ri h Integracdo automatica da Inte%lfagao aut(:jon’;atlca dg plztaform_a de

(Centro de Servico a isco de falta de rigor na recolha . QP.1.1 | plataforma de atendimento com o °® atendimento, do fornecedor de servigos, com o
© de dados CRM, garantindo o aumento de rigor na recolha

Clientes) CRM de dados
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Tabela 11 - Estado de execucao das medidas preventivas em 2023 - Qualidade da gestdo e dos processos (OLMC)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Gestao financeira no
ambito do OLMC

Risco de manipulagdo de
informacao para ocultagdo e/ou

Contas do OLMC auditadas pelo
ROC, sendo o respetivo RAC objeto

Descricao da medida implementada

RAC 2022 da ADENE, que inclui a atividade do
OLMC, submetido e obtém pareceres externos da
DGEG, APA e UTAM nos termos do Decreto-Lei
n.% 223/2000, de 9 de setembro, na sua redagao
atual, antes da sua aprovacdo pela Assembleia
Geral.

O OLMC tem um RAC proprio, aprovado pela DE-

encobrimento de rendimentos e OL1.1 |de pareceres do Conselho ® OLMC, posteriormente submetido a parecer do
Consultivo do OLMC e do Conselho )
gastos Fiscal parecer do Conselho Consultivo do OLMC e
enviado ao regulador Entidade Reguladora dos
Servigos Energéticos (ERSE).
Contas do OLMC auditadas pelo ROC, que elabora
um relatério de auditora e é submetido a
entidade reguladora (ERSE).
Audl_torla ao §|§tema de recolhaNde Relatério de auditoria de contas de 2022
receitas tarifarias e apresentagao elaborado pelo ROC, responsavel pela
Risco de diferimento de depdsitos OL.2.1 |de relatério de contas elaborado o borado pelo ROL, resp /el p
validagao/auditoria aos procedimentos de
por ROC a contratar para este ~
: faturagdo do OLMC.
efeito
Rl_sco de apropriacao indevida de Rastreabilidade de acesso através
ativos na gestdo de contas AR . ~ (.

- ~ de chave individual de acessos para A movimentagao das contas bancarias requer
bancarias, cheques ou cartbes de OL.3.1 |utilizadores autorizados para [ ] duas assinaturas. Apenas o CA tem poderes de
crédito, dinheiro e transferéncias o = ) P ; Jras. Ap P

L . realizacao de movimentos movimentagao de contas.
bancarias para contas de destino P

< . bancarios
ndo autorizadas
Risco de autorizagdes forjadas OL.4.1 | Medida OL.3.1 [ ] Ver descrigdo medida OL.3.1.
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Tabela 12 - Estado de execugdo das medidas preventivas em 2023 - Melhoria continua do sistema orgcamental e de reporte (UCM)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Descricao da medida implementada

Prestacgdo de
informacéo aos
Orgaos de
Comunicacao Social
(ocs)

Risco de prestacdo de informacgdo
indevida ou inadequada a OCS

Validagdo pelo CA da informacdo

Comunicagdes no ambito de pedidos de
contributos editoriais externos, por parte dos

RC.1.1 PR [ ) OCS, produzidas de forma articulada entre as
que & veiculada para OCS Diregdes/Unidades afetas ao tema, e validadas
pelo CA antes da sua veiculagdo para o exterior.
RC.1.2 Medida AT.2.2 (Codigo de Etica e o Ver descricdo medida AT.2.2.

Boa Conduta)
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Tabela 13 - Estado de execucao das medidas preventivas 2023 - Digitalizacao e sistemas de informacao (UFC)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacao da implementacgao

Descricao da medida implementada

Controlo financeiro
e producdo de
informacgdo
contabilistica
(reporte
orcamental)

Dados acessiveis apenas a
controller, gestor de projeto (ou

substituto designado) e responsavel

Preparacao da informacao financeira realizada
pelo controller afeto ao projeto, validada pelo
respetivo gestor de projeto e responsavel
hierarquico. A submissdo das informagdes
financeiras nas plataformas é realizada pelo

50.1.1 _h|erarqu|go, com submissao de ® controller e gestor de projeto, sendo aprovada
informagao na plataforma por o Di da 4 fi . |
controller com gestor de projeto pelo AD're.tor a area financeira € contrc_) 0.
- L ! Existéncia de perfis de acesso diferenciados nas
. . garantindo rastreabilidade N
Risco de falta de rigor no controlo plataformas para cada colaborador afeto a
financeiro e produgdo de atividade.
informacgdo contabilistica (reporte Reportes financeiros internos e para entidades
orgamental) Cumprimento de procedimentos de externas com garantia do rigor do controlo
S0.1.2 | controlo financeiro e producgdo de o financeiro e da producao de informagdo em
informagdo conformidade com os requisitos de compliance
estabelecidos.
Movimentos contabilisticos validados pelo Revisor
Validagdo de movimentos Oficial de Contas ROC e pelo Conselho Fiscal. A
S0.1.3 | contabilisticos pelo ROC e pelo ( ] Unidade financeira e controlo realiza o
Conselho Fiscal planeamento e 0 acompanhamento dos trabalhos
em todo o seu procedimento.
Risco de incumprimento ou falta Dlvulgagao_das obrlgagges junto
h . dos envolvidos na adogao das
de rigor no cumprimento de recomendacoes e implementagdo Adocao de rotinas de acompanhamento e
regulamentagdo aplicavel ou S0.2.1 s p & ( ] ¢ p

recomendacdes de entidades
regulatorias

de rotinas de acompanhamento e
controlo do cumprimento das
recomendagdes em causa

controlo de acordo com os procedimentos.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Monitorizacdao da implementacao

Propostas de plano de atividades e
de orgamento anual, plano de
investimentos e documentos de

Descricao da medida implementada

Os Plano de Atividades e Orgamento (PAO) e
Relatorio de Atividades e Contas (RAC) séo
sujeitos em primeira instancia a aprovagao pelo
CA da ADENE. Nesta sequéncia, sdo enviados
para pareceres externos para as entidades
previstas nos termos do Decreto-Lei n.©
223/2000, de 9 de setembro, na sua redagao
atual, como DGEG, Agéncia Portuguesa do
Ambiente (APA) e Unidade Técnica de

(tesouraria)

ativos

pela validacao e libertacdo das
faturas para pagamento

S0.2.2 | prestacdo anual de contas, sujeitas R
a parecer do Conselho Fiscal e das A(lzorppanhamentq e Monitorizagao (':10 Setor ~
entidades previstas nos termos Pu_bl_lco Empresarial (UTAM). Poste_:rlormente sao
legais sujeitos ao parecer do Conselho Fiscal. O
processo culmina com a aprovagdo destes
documentos em sede de Assembleia Geral pelos
Associados da ADENE e com a publicacao dos
mesmos no sitio da internet da ADENE.
Os RAC incluem o respetivo parecer do Conselho
Fiscal e a Certificagdo Legal de Contas.
Contas e declaracBes financeiras Con_tgs e declaragdes financeiras anualmente
anualmente certificadas por ROC e certificadas por ROC e com parecer do Conselho
S0.2.3 objeto de parecer por parte do Fiscal. A Unidade financeira e controlo realiza o
Conselho Fiscal planeamento e 0 acompanhamento dos trabalhos
em todo o seu procedimento.
Sgr;t:glgj%dlolgrglfjeotggga(lcg;et\r/:)slt;o Contro,lo do limite trienal previsto é realizado
S0.2.4 centralizado e' automatizado, no pelas areas de compras e fornecedores, e pela
ERP Primavera) ! financeira, através do registo no ERP Primavera.
Garantia de segregacdo de funcdes Validagé.o e Iibgrtagég das faturas é realizada
B entre responsaveis pela realizacio pela Unidade flngncelra e controlo (contas a
Pagamentos Risco de apropriagao indevida de SO.3.1 |dos pagamentos e responsaveis pagar). Realizagdo dos pagamentos pela Unidade

financeira e controlo (tesouraria). O ERP
Primavera permite a identificacdo de utilizadores
e fungdes distintas para cada agdo.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Gestdo da contratagdo e registo da
faturacao/recebimento realizados
por Unidades distintas, com

Descricao da medida implementada

Os autos de aceitagdo sdo preenchidos e
subscritos pelos gestores de contrato. A drea das
Compras e Fornecedores disponibiliza um modelo
customizado por cada um dos contratos, para
esse efeito.

O controlo da faturacdo de fornecedores é
realizado pela Unidade Financeira e Controlo
(contabilidade), validando a concordancia entre o

S0.3.2 s . [ ] valor da fatura com o valor do auto de aceitagédo
emissao da fatura mediante auto de -
S ; assinado pelo gestor de contrato e pelo
aceitagao assinado pelo gestor do f dor. O . d bi d
contrato e fornecedor ornecedor. registo dos rece |m§ntos fe
clientes ¢ efetuado pela Unidade Financeira e
Controlo (tesouraria).
O controlo da emissdo da faturagdo de clientes e
o controlo dos recebimentos de clientes é
realizado pela Unidade Financeira e Controlo
(Contabilidade).
Apds a abertura do fornecedor no ERP Primavera,
Pagamento previamente validado a Unidade Financeira e Controlo (contabilidade) é
com informagdo registada na responsavel pela contabilizagdo das faturas. O
S0.3.3 | fatura, sendo a informagdo bancaria o pedido de pagamento e respetivo registo de
para pagamento registada no ERP pagamento é realizado pela Unidade Financeira e
Primavera por Unidade distinta de Controlo (tesouraria), apds a aprovagdo da
nota informativa pelo CA.
Pagamentos apenas por
transferéncia bancaria (implicando Tod d d < d
duas assinaturas por membros do odas as ordens de pagamento Sao aprovadas
S0.3.4 - = P ( ] pelo CA, mediante a apresentagdo de uma nota
CA) ou via cartdao bancario de : .
L informativa.
acesso limitado, com base em
fundamentacdo da UFC
Registo de despesa via cartdo Vo d i
bancario na area da contabilidade Arquivo do extrato mensal juntamento com as
h . ! faturas ou outros documentos de suporte a
S0.3.5 | com comprovativo, justificacao e o d d inclui d ~
identificagdo do(s) colaborador(es) €spesa, onde se Inclui as despesas com cartao
- de crédito e respetivas aprovagdes do CA.
envolvidos
o N Realizada auditoria anual as contas de 2022 pelo
S0.3.6 Auditoria anual as contas da ADENE ( ] ROC com emissdo de relatério préprio no RAC

pelo ROC

2022.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Recebimentos realizados por

Descricao da medida implementada

Existéncia da possibilidade de recebimentos
realizados por cheque, transferéncia bancaria ou

financeiros

bancarias, cheques ou cartdes de
crédito, dinheiro da ADENE,

colaboradores, carecendo de duas
assinaturas por membros do CA

S0.4.1 | cheque, transferéncia bancaria ou [ ] ortal de pagamentos e confirmados na
via portal de pagamentos p ce pag s
reconciliagao bancaria.
e Emissdo dos ficheiros SEPA, apds aprovacgao do
Verificagao regular de faturas CA dos fichei
Risco de falta de rigor nos registadas versus movimentos € carregamento 0s Ticheiros em
~ S0.4.2 L - . ( ] homebanking, para nova aprovagao do CA. Em
processos de faturagao e bancarios por equipa distinta da reconciliacio bancaria sera realizado nova
recebimentos (tesouraria) que regista as faturas onciiiag
verificagao.
Valores tabelados (certificados Plataforma de pagamentos comunica com o
energeticos) e sistema prepz_:)rado sistema ERP Primavera. Faturas emitidas pelo
S0.4.3 | para rastrear as faturas (artigos ® ERP Primavera, sendo que o detalhe da faturagao
constantes no ERP Primavera, por ' a . h ¢
. ; e rastreamento € realizado através do sistema.
tipologia)
Cumprimento do Cddigo dos
S0.5.1 Contratos Publicos para a P Processos de contratacdo obedecem as regras
= contratacao de prestadores de previstas no Cddigo dos Contratos Publicos.
servigos de auditoria
Disponibilizacdo aos auditores de Existe um procedimento para a criagao de
Acompanhamento S0.5.2 | acesso ao sistema de gestdo e [ ] acessos para os auditores, sempre que
de auditorias controlo financeiro necessario
financeiras (ex., Colaborador responsavel pelo tema/gestor de
auditoria ao sistema projeto prepara, com o apoio do controller, toda
de recolha de a documentacgdo de suporte necessaria para a
receitas tarifarias Risco de manipulacdo de Y realizagdo das auditorias externas.
do OLMC, auditorias |informacao Ag:*jIrE—?;;:Sdg)(tﬁgnS;']a;;?bpoarg:ii?as As auditorias externas sdo acompanhadas pelo
do Tribunal de s0.5.3 |P a o [ ] colaborador responsavel pelo tema/gestor de
~ envolvendo, no caso dos projetos, o . ;
Contas, acoes de I d - projeto, controller e outro elemento designado
fiscalizacio pelo controller e o gestor de projeto pelo CA.
Conselho Fiscal, Em 2023 foram realizadas auditorias externas
etc.) aos projetos, nomeadamente a projetos
cofinanciados.
~ ) o AcOes de fiscalizacdo realizadas pelo Conselho
A_goes de fiscalizagdo pelo Conselh_o Fiscal. A Unidade Financeira e Controlo realiza o
S0.5.4 | Fiscal da ADENE exercidas por mais o
planeamento e o acompanhamento dos trabalhos
do que um elemento )
em todo o seu procedimento.
Risco de apropriacao indevida de Movimentacdo de contas bancarias
Gestao de ativos ativos na gestdo de contas S0.6.1 restrita a um numero limitado de P A movimentagdo das contas bancarias requer

duas assinaturas.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

transferéncias bancarias da
ADENE

Mecanismos de controlo e
autorizacao especifica para a
utilizacdo de cartdes de crédito,

Descricao da medida implementada

A utilizagdo do cartdo de crédito apenas ocorre

de custo e outros
beneficios

estacionamento, etc.) desde o
pedido até ao processamento das
verbas

extinguiram, e numero da fatura
(eliminando o risco de multiplo
registo da despesa)

S0.6.2 cartoes de crédito virtuais apos aprovacao do CA.
temporarios, cartdes de débito
institucionais
Reconciliagdes bancarias efetuadas
Verificacdo sisteméatica das contas regularmente, e obrigatoriamente com referéncia
S0.6.3 cag [ ) a cada més, elaboradas até ao dia 3 do més
bancarias . ) . .
seguinte a que dizem respeito, e validadas pelo
superior hierarquico.
Depdsito e recolha de receitas lataf d .
obedecem a um registo sistematico P.ata orma de pagamentos comunica com o
S0.6.4 : ~ . . o sistema ERP Primavera que efetua o registo
(receitas nao recolhidas sem registo - ;
automatico da receita.
efetuado)
P N Solicitagdo a Unidade de Financeira e Controlo a
SUbS'd'OAS pagos a ADENE por identificagdo dos dados bancérios para a
transferéncia bancaria para contas e ~
S0.6.5 P o realizagao dos pagamentos. Os dados sao
especificas, com controlo destes ; : AP
., ' . comunicados via comunicagdo interna aprovada
valores pela area financeira
pelo CA.
Indemnizagdes da Companhia de
Seguros pagas por transferéncia
S0.6.6 | bancaria para contas especificas, [ ] Ndo ocorreu a implementacdo da medida.
com controlo destes valores por
Unidades distintas
S0.6.7 Medida SO.3.6 (Auditoria as contas ( ] Ver descrigdo medida SO.3.6.
ADENE)
CanceIaAme_nto da delegacdo de Cancelamento da delegagdo de competéncias de
S0.6.8 | competéncias de gastos aos [ ] p
; gastos aos Diretores.
Diretores
Registo e submissdo de despesas na plataforma
da intranet, em formulario préprio, com indicacdo
Risco de falta de rigor nos No registo da despesa, indicagao da tipologia da despesa, valor, data e registado
Pagamento de procedimentos associados a explicita e em campos préprios no com ID Unico.
pedidos de pedido de subsidios e beneficios formulario, da data em que os As despesas sdo validadas pelas areas de
deslocacao e ajudas | (ajudas de custo, ginasio, passe, S0.7.1 |servigos se iniciaram e se [ ] recursos humanos ou recursos materiais, e pagas

pela area financeira.

As ajudas de custo, cumprem com o mesmo
critério de registo em plataforma intranet e sdo
pagas via processamento salarial, ndo existindo
duplicacdo de pagamentos.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Validacdo prévia da elegibilidade

Descricao da medida implementada
Validagdo prévia da elegibilidade realizada pelas

S0.7.2 |das despesas e da conformidade [ ] areas de recursos humanos ou recursos
dos documentos contabilisticos materiais.
Segregacdo de fungdes existente no
Validagdo suplementar por outro procedimento ndo permite que o colaborador que
colaborador, nos casos em que submete a despesa proceda ao seu pagamento
S0.7.3 | quem solicita o reembolso das ( ] sem aprovagdo da Unidade financeira e controlo
despesas € a pessoa responsavel e, posteriormente, do CA, quer em sede de
pela aprovagdo aprovacgdo da despesa a pagamento, quer na
prépria execugdo do pagamento.
S0.7.4 | mais de urm més para siém ds data | @ | AS despesas que ultrapassem os prazos
- : estipulados nao sao validadas.
de final do servigo
Rotina de verificagdo por
S0.7.5 | amostragem das despesas a [ ] Nao ocorreu a implementacao da medida.

pagamento previamente validadas
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Tabela 14 - Estado de execugdo das medidas preventivas 2023 - Digitalizacao e sistemas de informagdao (UGR)

Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Descricao da medida implementada

Procedimento de recrutamento

Regulamento de recrutamento e selegdo no sitio

Manual de Acolhimento

RV.1.1 |formalmente definido e divulgado [ ) ?
no sitio da ADENE na internet da internet da ADENE.
Garantia de transparéncia e rigor
no processo de andlise de Explicitacdo e divulgacdo dos critérios de selegdo
RV.1.2 | candidaturas através de ® e r%cruta?mento de 2olgaboradores ¢
explicitagdo e divulgagdo do mesmo '
na AdeNet
Necessidade de recrutamento identificada pela
) ) . Direcao/Unidade previamente aprovada pelo CA.
B Risco c!e falta dg isengdo e de Apds recegdo das candidaturas, é feita uma
Processo de selecdo garantia de equidade no triagem inicial pela drea de recursos humanos,
e recrutamento procedimento de selegdo e validada pelo seu superior hierarquico,
recrutamento de colaboradores . e procedendo-se as entrevistas gerais com os
Controlo interno para verificagdo - , .
h candidatos que reunem os requisitos. Estas
dos procedimentos de recrutamento - -
P o o~ entrevistas incluem um colaborador dos recursos
RV.1.3 | com varios niveis de validagdo, por ( ] ! N .
- LT = humanos e uma chefia da Diregao/Unidade para
varios niveis hierarquicos, e a qual se esta a contratar. Apds cada entrevista é
segregacgdo de fungdes qua e - AP .
redigido relatoério de avaliagao, que contém
avaliagdo dos recursos humanos e da chefia da
Direcao/Unidade, sobre cada um dos candidatos
entrevistados. Este relatério é enviado ao CA,
que por sua vez realiza uma entrevista final, se
pertinente.
Existéncia de clausula de . L
i AT Clausula de exclusividade presente no contrato
. RV.2.1 | exclusividade no contrato individual [ ] S
Atividades externas de trabalho individual de trabalho de cada colaborador.
a ADENE . .. . - - 7—
(conflituantes com Risco de exerC|C|o_de atlyldades RV.2.2 Medida AT.2.2 (Codigo de Etica e P Ver descricio medida AT.2.2.
- externas em conflito de interesses Boa Conduta)
atividades da = - = -
ADENE) Informagao sobre procedimentos de Inclus@o no Manual de Acolhimento de
RV.2.3 |salvaguarda da exclusividade no [ ] informacao sobre o procedimento de salvaguarda

de exclusividade.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Aplicacao do artigo 99° do Estatuto
da Ordem dos Advogados (Lei
n°145/2015, de 9 de setembro)

Descricao da medida implementada

Clausula de exclusividade no contrato individual

ajudas de custo e
outros beneficios

deslocacao, ajudas de custo e
outros beneficios

de Acolhimento

RV.2.4 | para advogados sob contrato de [ ] o
trabalho com a ADENE (exercicio de trabalho de todos os advogados/juristas.
profissional sujeito a subordinagdo
juridica)

Procedimentos de registo de assiduidade
Procedimentos de registo de formalmente definidos, sendo divulgados
iduidade f | definid presencialmente aquando da entrada de novos

Rv.3.1 |2sslduidade forma mente definidos colaboradores e esclarecidos sempre que

- e divulgados na AdeNet e no -

Risco de falta de rigor no Manual de Acolhimento pertinente. .

Tratamento de 2 Revisao do Manual de Acolhimento em
. tratamento da assiduidade dos 5

assiduidade elaboragao

colaboradores Controlo int ficaca

ontrolo Interno para veriticagao Previsto nos procedimentos internos propostos
dos procedimentos administrativos . - -
. o o ao CA e praticado diariamente com varias
RV.3.2 | com varios niveis de validagdo, por ( ] e ; ) ~
- LT = validagOes ao nivel das informagdes e tarefas
varios niveis hierarquicos, e :
~ L realizadas
segregagao de fungbes
Dupla verificacio dentro da equipa Processamento de vencimentos efetuado pela
P cag quip area de recursos humanos e pagamento efetuado
e entre equipas, sendo o . X . - ~
. pela area financeira, garantindo a segregagao de
processamento dos vencimentos e ~
RV.4.1 g ( ] fungoes.
0 pagamento realizado por . . o
. . I O pagamento € efetuado apds a aprovagao, pelo
diferentes Unidades (principio da CA. d inf ) lati
. falta de rigor no segregacio de funcdes) A, da nota in ormatlva_ relativa ao
Processamento de | Risco de fa gor n processamento de vencimentos.
vencimentos processamento de vencimentos - = = P - -
Rotina de verificagdo mensal dos Reconciliagdes bancarias mensais em que se

RV.4.2 | processos, em sede de ([ ] valida o processamento de vencimentos e o valor
processamento dos pagamentos pago aos colaboradores.

Auditoria anual pelo ROC Aquando da auditoria as contas o ROC solicita

RV.4.3 | abrangendo o processamento de ([ ] informagdo dobre vencimentos a UGR a qual é
vencimentos partilhada

Procedimentos para pedidos de deslocacdo e
Processo de pedidos | Risco de falta de rigor no - - _pedldos de ajudas de custo divulgados na
de deslocagao e processamento de pedidos de Proced|mentos definidos e |nFranet.~ . .
RV.5.1 |divulgados na AdeNet e no Manual Divulgagdo destes procedimentos prevista estar

incluida no Manual de Acolhimento.
Revisdo do Manual de Acolhimento em
elaboracgao.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Procedimentos administrativos

Descricao da medida implementada

Pedidos de deslocagdo, primeiramente,
aprovados pelo Diretor da Direcdo/Unidade, com
conhecimento do CA. Apds aprovacgao, o
colaborador efetua o pedido em formulario
proprio na intranet até ao maximo de 96h antes

peculato

interno da frota automével
definidos e divulgados na AdeNet

RV.5.2 |assegurando varios niveis de o da data prevista. A area de recursos materiais
validagdo e segregacgdo de fungdes procede as consultas preliminares ao mercado e
as devidas marcagoes.
Ajudas de custo e outros beneficios sdo validados
pela area de recursos humanos e pagos pela area
financeira.
Divulgagdo do procedimento de avaliagdo de
Procedimento de avaliagdo do desempenho por email a todos os colaboradores,
RV.6.1 | desempenho divulgado através de [ ] bem como publicagdo na intranet das regras de
email e publicado na AdeNet Avaliagao de Desempenho relativas ao ano 2022
e 2023.
AcOes de sensibilizacdao sobre os
principios estruturantes e valores . .
Avaliacio do Risco de falta de isengdo e de RV.6.2 centrais da ADENE com a respetiva ® Valores da ADENE divulgados na intranet.
desemg enho dos discricionariedade no divulgacdo na AdeNet
colabo:?adores procedimento de avaliagdo de Avaliacgo d ta de obieti d
desempenho dos colaboradores vallagao da proposta de objetivos do
. . colaborador pela chefia direta, pela area de
Decisdes de avaliacao do h | lidacs
desempenho sujeitas a validagdo Fecursos humanos € pelo CA. Validacao e o
. AR calibragdo da avaliagdo final pelo CA. Realizagao
RV.6.3 | por diferentes niveis hierarquicos, o ~ A
) de reunides entre a area de recursos humanos e
envolvendo a(s) chefia(s) do X . ~ o
as chefias diretas para conclusdo da avaliagdo de
colaborador, UGR e CA L .
objetivos de 2022. Inicio ao processo de
definigdo de objetivos para o ano de 2023.
. . ~ Procedimentos referentes a pedidos Procedimento para pedido de deslocagao em
Risco de deterioracdo ou perda de de deslocagdo e regulamento servigo divulgado na intranet
Gestdo de frotas ativos por apropriagdo indevida ou RV.7.1 ¢ 9 o ¢ 9 '

Regulamento interno da frota divulgado na
intranet.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Descricao da medida implementada

RV.7.2

Registo de deslocagdes no diario de
bordo da viatura e reabastecimento
obrigatorio no final, com
pagamento via cartdo de
combustivel/mobilidade elétrica,
discriminagdo do consumo e centro
de custo na fatura

No final de cada deslocacgdo o colaborador
preenche o diario de bordo da viatura, de acordo
com o modelo aprovado, especificando a
quilometragem percorrida, bem como cada
abastecimento e entrega da viatura ao gestor da
frota, juntamente com as chaves. O colaborador
coloca no verso da fatura do combustivel o
centro de custo do projeto associado a viagem.
(art® 6 do regulamento).

Regulamento interno da frota divulgado na
intranet.

RV.7.3

Controlo e validagdo de consumos
pelo gestor da frota (km/energia
versus distancia percorrida)

Preenchimento do didrio de bordo da viatura, de
acordo com o modelo aprovado no art® 18° do
regulamento da frota (Cartdo de combustivel e
de mobilidade elétrica) e através da fatura do
Galp Frota da Galp Energia, que discrimina o
combustivel gasto/energia gasta. Apds a recegao
das faturas, os km e energia gastos sdo
controlados pelo gestor da frota, que valida se os
km/energia versus distancia percorrida
correspondem para posteriormente serem pagas
pela area financeira.

Regulamento interno da frota divulgado na
intranet.

Gestdo de bens
materiais -
mobiliario de
escritorio,
economato

Risco de deterioracdo ou perda de
ativos por apropriagdo indevida ou
peculato

RV.8.1

Procedimentos administrativos
assegurando varios niveis de
validagdo e segregacgdo de fungdes

Economato gerido por colaborador e validado
pelo Coordenador da area de recursos materiais,
e organizado em armarios proprios e na
arrecadacdo no Piso -3 do Edificio Santa Maria.
Tanto os armarios, como a arrecadagao
encontram-se fechados a chave, ambas na posse
da area de recursos materiais.

RV.8.2

Realizagdo de inventario anual

Realizagdo de inventario anual de bens materiais
(mobilidrio de escritério e economato).
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Tabela 15 - Estado de execugdo das medidas preventivas 2023 - Digitalizagdo e sistemas de informagao (UJC)

Atividade geradora de
risco

Contratagao publica
(ADENE como entidade
adjudicante/contraente
publico)

Risco a prevenir

Risco de aquisicdo de

Medida de mitigacao do risco

Decisdo de compra tomada pelo
CA, mediante uma autorizagdo

Monitorizacdao da implementacao

Descricao da medida implementada

Processo de contratacdo de necessidade
aquisitiva iniciado com a solicitagdo pela

bens/servicos ndo necessarios QP.2.1 ?Jﬁg;aﬁqgﬁf:agd: zje?necessidade de Direcdo/Unidade requerente para autorizagdo
o ¢ prévia pelo CA.
aquisigao
QP.3.1 Cumprimento do Cédigo dos Processos de contratagdo obedecem as regras
T Contratos Publicos previstas no Cédigo dos Contratos Publicos.
Elaboracdo de informacao com a
Adequada e clara fundamentac&o fundamentacéo factual e juridica da proposta
QP.3.2 da escolha dos adjudicatarios de adjudicacao, validada pela area de compras
e fornecedores, sendo a decisdo de adjudicagdo
tomada por deliberacao do CA.
Apés a celebragao de cada contrato, estes sdo
Publicitacdo dos procedimentos de publicitados pela area de compras e
contratacdo publica (ajustes fornecedores, no Portal BaseGov e essa
QP.3.3 | diretos, consultas prévias e evidéncia é enviada por email aos interessados
Risco de favorecimento de concursos publicos) no portal dos (CA, gestor do contrato e cocontratante)
operadores econdmicos contratos publicos (BaseGov) juntamente com o registo do compromisso
associado ao contrato.
Utilizagcdo, sempre que possivel, de ~ .
QP.3.4 | procedimentos pré-contratuais ﬁ%gfr:gi a aprovacao de alguns procedimentos
concorrenciais
Adocdo de procedimentos concorrenciais,
Concorréncia fomentada através da sempre que viavel. No ém_bito_ d? consulta
consulta a mais de um prgll.mlnar ao mercado, e.InStItUIdO como boa
QP.3.5 pratica a consulta a 3 entidades para a fixagao

concorrente, sempre que exequivel
e viavel

do prego ou escolha de entidades a convidar
para ajuste direto ou para consulta prévia,
sempre que possivel.
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Atividade geradora de
risco

Risco a prevenir

Medida de mitigacao do risco

Adogdo de medidas de controlo
interno quando estejam em causa
a ajustes diretos ou consultas
prévias para evitar convite dirigido
ao mesmo operador econémico
(incluindo analise de relagdes entre

Estado

Monitorizacdao da implementacao

Descricao da medida implementada

Declaragdo de inexisténcia de impedimentos as
entidades a convidar, nos termos do artigo
113.9, n.% 6 do Cddigo dos Contratos Publicos

QP.3.6 | entidades para além da certidao [ ] (CCP), é sempre solicitada a todas as entidades
permanente, incluindo solicitacao consultadas em sede de consulta preliminar ao
de declaragdo de inexisténcia de mercado ou antes do envio do convite para
impedimentos as entidades a ajuste direto ou para consulta prévia.
convidar, nos termos do artigo
113.9, n.° 6 do Cddigo dos
Contratos Publicos)

Estabelecimento e divulgacdo
QP.3.7 interna dos requisitos e regras do Aguarda a aprovagdo de alguns procedimentos
= procedimento de contratacdo internos
publica de forma clara e objetiva
Articulagdo com as véarias Diregdes/Unidades
Definicdo de especificacbes requerentes na elaboragdo do caderno de

QP.3.8 | técnicas e requisitos funcionais de [ J encargos, por forma a garantir a clareza e

forma clara e objetiva objetividade na definicdo de especificagbes
técnicas e requisitos funcionais.

Divulgagdo na AdeNet de

instrucdes e fluxos internos do

QP.3.9 g;zgiszoi(?:nfﬁ;g;igj: da ADENE, Manual de Contratagdo em elaboragdo.
necessidade até a conclusdo da
execucao do contrato

Adogdo, sempre que possivel, de critérios de
adjudicacdo multifator com vista a avaliacdo da
melhor relagdo qualidade-preco. Sdo também
adotados critérios de adjudicagdo monofator
Utilizagcdo, sempre que possivel, de devido a menor litigancia em sede de audiéncia
QP.3.10 critérios de adjudicagdo objetivos e PY prévia, o que conduz a uma maior celeridade

nao limitados ao preco (multi
fatores)

dos procedimentos de contratagdo publica.
Articulagdo com as vérias Diregdes/Unidades
requerentes na elaboracdo das pecgas de
procedimento, bem como com os membros do
juri na avaliagdo das propostas e elaboracdo
dos relatérios preliminares e finais.
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Atividade geradora de
risco

Risco a prevenir

Medida de mitigacao do risco

Imposicao de assinatura da
declaragdo de inexisténcia de

Estado

Monitorizacdao da implementacao

Descricao da medida implementada

Subscricdo pelos membros do juri, antes do
inicio de fungdes, de declaragdo de inexisténcia
de conflitos de interesses, conforme modelo

QP.3.11 . . [ J previsto no anexo XIII do CCP.
conflito de interesses pelos Di ibilizad lataf letrénica d
elementos do juri isponibilizado na plataforma eletronica de
tramitagao dos procedimentos de consulta
prévia e concursos publicos.
Promogdo de formagdo continua
especializada para os
QP.3.12 | responsaveis/intervenientes nos [ ] Ndo ocorreu a implementacdo da medida.
procedimentos de contratagdo
publica
Sensibilizagdo dos intervenientes
nos procedimentos para a
QP.3.13 importancia da forma e contetdo ([ ] Nao ocorreu a implementagao da medida.

da informagdo que pode ser
veiculada, nomeadamente aos
operadores econdmicos
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Tabela 16 - Estado de execucao das medidas preventivas 2023 - Digitalizacao e sistemas de informacao (USTI)

Atividade geradora

Risco a prevenir

Medida de mitigacao do risco

Monitorizacao da implementacgao

de risco Estado Descricio da medida implementada
Procedimentos administrativos Equipamentos informaticos geridos por
iisttearci)acij:_bens Risco de deterioraco ou perda de RV.9.1 3;|sizgaug%ngc;ga:éosa nél'\({)ecllseciﬁn Sec [ ] cI:_?I:bschaglrc;;e validado pelo Coordenador da area
. ativos por apropriagdo indevida ou 1 S gregag S P )
equipamentos
. - peculato o . - .
informaticos o . L Realizagdo de inventario anual de materiais
RV.9.2 | Realizagdo de inventario anual o . . ‘o
(equipamentos informaticos).
Existéncia de password e ativagdo Existéncia de dupla autenticagdo para todos os
DS.1.1 | de dupla autenticagdo sempre que [ ] colaboradores para acesso as aplicagdes
viavel Office365.
Revisdo periédica de acessos e Re:\{lsao periddica de acessos das contas de
DS.1.2 o . .. [ ] utilizadores na AD e consequentemente dos
permissoes fisicas e logicas ,
acessos fisicos.
Politica criteriosa de utilizacdo e
DS.1.3 | publicagdo de dados pessoais, Em divulgagdo a politica de gestdo de acessos.
Gestdo de acessos | Risco de acesso ndo autorizado 5 nomeadamente em sites publicos
informaticos e/ou intrusdo Criagdo do processo de gestdo de
DS.1.4 | acessos com diferenciagdo de Em adogdo a politica de gestdo de acessos.
privilégios em fungdo do perfil
Promocgdo de formagdo interna
sobre seguranca informatica e Definicao da periodicidade de realizacdo de testes
DS.1.5 |riscos associados, e procedimentos phishing em procedimento especifico para o
a implementar para diminuigdo de efeito.
intrusao no computador
Duplicagdo de servidores por Garantia de redundancia do sistema através da
ambiente, dentro da capacidade da ativacdo do sistema disaster recovery, no
DS.2.1 |. : ; ~ .
infraestrutura, garantindo processo de migragdo dos portais para a cloud,
redundancia dos sistemas em portais criticos.
_ ) Atualizacdo e programacao de todos os
Infraestrutura Risco de falha dos sistemas servidores, de acordo com a capacidade dos
informatica (antigos, sem redundancia, sem Atualizacio de sist " mesmos.
atualizagOes de sistema) anl:ia :)zsa(;gg afoi:jsoecn(;\;s;pera Ivos Atualizagdo manual nos servidores de producgéo,
DS.2.2 90s, o qualidade e de gestdo, de acordo com

capacidade interna da ADENE e a
complexidade de cada sistema

procedimento de updates de servidores.
Realizacdo de testes de intrusdo e resolugao de
vulnerabilidades por forma a garantir a
seguranga dos portais da ADENE.
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Atividade geradora
de risco

Risco a prevenir

Medida de mitigacao do risco

Estado

Monitorizacdao da implementacao

Aquisicao de novo datacenter com

Descricao da medida implementada

Backups

Risco de recuperacao da
informacao

Utilizacao de
ferramentas
internas ou cloud de
forma indevida

Risco de utilizagdo de ferramentas
que comprometam a seguranga da
organizagao

DS.2.3 | disaster recovery para ambientes [ ] Migracdo de portais para novo servidor.
de producdo
Criacao de servicos de Implementacdo de diversos servicos de
DS.2.4 | monitorizacdo dos sistemas e aviso [ ] monitorizagdo interna para avisos automaticos e
automatico de ocorréncias ocorréncias dentro dos servidores.
Implementacgdo de rotinas de instalagdo de
DS.2.5 Criacao de rotinas de instalacao de P atualizacGes automaticas de sistemas operativos.
- atualizagdes de sistemas operativos Periodicidade semanal para portateis e trimestral
para servidores.
Implementagao de rotinas de instalagdo de
e , atualizagGes automaticas de sistemas operativos.
Verificagao do perimetro de A T -
Periodicidade semanal para portateis e trimestral
seguranga da rede da ADENE .
) para servidores.
atraveés de ferramentas externas de ~ - . oA
DS.2.6 . - i o Implementagao de sistema de inteligéncia
leitura da atividade, emitindo e s
. . . artificial que assegura a monitorizagao diaria do
alertas e identificando possiveis ,
ataques informaticos perln'letro de seguranca dq ADENE.
Adocao de rotinas de despiste dos casos
identificados.
Instalacéo de novo sistema de Implementagdo de solugdo que permite a guarda
backup que permite a guarda - ~
DS.3.1 ) ~ o semanal externa da informagao e o formato
semanal externa da informagdo e o o
- digital em tape.
formato digital em tape
DS.3.2 | Criacdo de politica de backups Adogqo do processo de gestdo de acessos a
evoluir para a politica de backups.
Elaboragao de testes mensais de
DS.3.3 | recuperacgdo de informagdo e/ou [ ] N&o ocorreu a implementagdo da medida.
servicos
Avaliagdo das necessidades das
Criacao de limitacdo da criacdo de Diregdes/Unidades para criacdao de emails
DS.4.1 ? - [ ) e . e :
emails genéricos geneéricos através de analise de pedido formal,
limitando-se ao maximo a sua criagdo.
DS.4.2 Ut|||zaga9 de ferra?mentas proprias [ ] Nao ocorreu a implementacao da medida.
para envios massivos de email
Elaboragdo de procedimento para
limitar acesso a aplicagdes de Implementacdo de limitagGes de acesso a
DS.4.3 |acordo com as informagdes e aplicagdes/portais de acordo com as informagdes

dashboards de seguranga cloud e
de antivirus

e dashboards de seguranca cloud e de antivirus.
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